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RESUMEN EJECUTIVO
¢,Qué examinamos?

La Auditoria especial se realiza al Sistema Comercial integrado (OPEN) relacionado con el
proceso de facturacién, en especifico evalla la existencia de lineamientos, politicas,
procedimientos, disposiciones para la administracion de perfiles, roles y privilegios que mantiene
el sistema.

En la evaluacion se tomaron en consideracién aspectos fundamentales como los procedimientos
de solicitud, modificacion y eliminacion de usuarios. Ademas de aspectos propios de la
caracterizacion de perfiles, roles y privilegios asignados a los usuarios, de forma adicional se
analiza las cuentas ID de usuarios, la integridad de datos de creacién o modificacion de usuarios,
el grado de documentacion existente para la adecuada operacién y administracion funcional del
sistema.

En complemento se evalta el cumplimiento de la normativa aplicable a cada funcion que se
desarrolla en la administracion funcional del sistema comercial, el riesgo asociado a las funciones
incompatibles y el conocimiento de los administradores de las funciones que desempefian.

De forma adicional se incorpora los resultados de una encuesta practicada a los usuarios del
sistema, a efectos de evaluar el grado de conocimiento del perfil asignado y las funciones
establecidas, la capacitacion o conocimiento del sistema que se tiene versus el perfil asignado y
la supervision ejercida.

¢,Por qué es importante?

El sistema de tramite, registro, facturacion y cobro de los servicios que presta el AyA, representan
en el pais mas de 600,000 clientes los cuales se relacionan de forma directa con el sistema
comercial conocido con el nombre OPEN, para cada uno de los procesos que se ejecutan en el
sistema en la mayoria de los casos se requiere la interaccion de un funcionario (usuario del
sistema)con cada proceso que se ejecuta, los cuales pueden ir desde un lector, un analista de
facturacion, un analista de atencién al cliente, un notificador, personal de atencién de ordenes de
servicio, proceso legal, y cobradores externos.

En la estructura funcional que da soporte y administra el qué pueda o deba hacer un funcionario
dentro del sistema, radica en la asignacion de un perfil que designa y define a que opciones,
maodulos o procesos puede acceder un usuario en un area especifica para las funciones asignadas
gue deba desempenfar.

En este sentido la adecuada administracion en creacién, modificacion y eliminacion de usuarios
es una actividad importante dentro proceso mismo de comercializacion de los servicios, existen
premisas importantes que definen cual debe ser las generalidades de creacién y asignacion de
perfiles o derechos de lo que debo o puedo hacer en los sistemas de informaciéon como lo puedan
ser: “el principio de necesidad de saber o menor privilegio”, “Todo debe estar prohibido a menos
que se permita expresamente” y no sobre la premisa inversa de “Todo esta permitido a menos que
se prohiba expresamente”.

El estudio realizado es de importancia para que el Instituto asegure razonablemente los recursos
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financieros y técnicos necesarios; asi como el sistema de control interno que le facilite operar de
forma eficiente y cumplir con los objetivos encomendados por su Ley Constitutiva.

¢, Qué encontramos?

La Auditoria permitié verificar el cumplimiento de lo dispuesto por la Junta Directiva de AyA en el
acatamiento de la definicion y puesta en marcha de una politica de seguridad que permitiera a la
administracién establecer en forma adecuada cuales eran los principios y reglas que aplican para
los temas de seguridad de los sistemas, equipos, instalaciones, red de comunicaciones, accesos
y otros, que interacttan con las Tl, determindndose que a pesar que el Comité de Gerencia para
finales del afio 2019 aprobd y sometié a consideracion las politicas de seguridad a la Junta
Directiva, las cuales fueron aprobadas por este 6rgano, se evidencié que la administracion superior
no realizé las gestiones necesarias para divulgar y poner en practica las politicas aprobadas.

De forma adicional la auditoria permiti6 determinar la existencia de falta de documentacion
necesaria para la administracion funcional del sistema, determinandose que la falta de informacién
compromete los requerimientos propios y necesarios para poder ejercer esta funcién, de forma
adicional se pudo determinar que la Direccibn Comercial Nacional no cuenta con el personal
necesario para la adecuada administracién funcional.

Asi mismo, se determinaron inconsistencia de usuarios con ID diferentes para un mismo
funcionario, ademas de funcionarios que deberian estar inactivos en el sistema con claves activas
como consecuencia de realizar nuevas funciones, jubilaciones, renuncias y despidos.

Por otra parte, se encontraron perfiles y roles que no se encuentran definidos en los manuales del
sistema, asi como mas de 28,000 objetos de definicion de privilegios que no mantienen ningun
tipo de documentacion, entre otros aspectos que debilitan el control interno como lo es la falta de
separacion de funciones entre desarrollo/mantenimiento y el ambiente de produccion,
permitiéndose a personal de estas areas poder acceder al sistema en produccion.

Un aspecto fundamental de la evaluacién realizada, lo fue el hecho de que se determinara la
existencia en el nivel de usuarios de base de datos y mantenimiento de sistemas el que este
personal realice la inclusién de registros, lo cual compromete la seguridad del sistema.

¢ Qué sigue?

Debido a lo expuesto se giran recomendaciones a las autoridades con la competencia suficiente
de poner en practica lo dejado de implementar o en su defecto se adecuen los procedimientos
existentes a lo que la norma dispone, en fortalecimiento de cada uno de los procedimientos
automatizados o0 manuales que existan en la administracién funcional del sistema y seguridad
I6gica del mismo.

Para cada recomendacion se solicita el o los documentos necesarios y suficientes que acrediten
el cumplimiento de lo solicitado.

Con las recomendaciones dadas la Auditoria Interna aporta valor agregado en la mejora de los
procesos y subprocesos institucionales y coadyuva con la Administracién en el logro de los
objetivos institucional del sistema de control interno, especificamente en el componente de
sistemas de informacion. A su vez, se dan recomendaciones mejoran los controles, los procesos
de direccion y los riesgos.
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AUDITORIA DE CARACTER ESPECIAL PARA EVALUAR LA SEGURIDAD DEL
SISTEMA COMERCIAL INTEGRADO EN CUANTO A LOS PERFILES

1. INTRODUCCION.
11 Origen de la auditoria.

La auditoria se efectué de conformidad con las competencias conferidas a la Auditoria
Interna en la Ley General de Control Interno N. 8292, en cumplimiento del Plan de
Trabajo Anual 2021 y en cumplimiento a la disposicion Nro. 9 del OF-0080-1A-2021
remitido el 10 de febrero de 2021 por la Autoridad Reguladora de Servicios publicos
(ARESEP).

1.2 Objetivo general.

Identificar y evaluar los permisos u autorizaciones otorgados a los diferentes usuarios o
grupo de usuarios del Sistema Comercial integrado (OPEN), tomando en consideracion
la asignacion de privilegios a cada perfil creado en el sistema segun las funciones
asignadas, para evaluar el cumplimiento de lo en el bloque de legalidad y las sanas
practicas en materia de seguridad.

1.3 Objetivos especificos.

a) Determinar si el jerarca y los titulares subordinados formalizaron y divulgaron las
politicas, lineamientos, procedimientos para la definicién, control y administracion de
usuarios del sistema Comercial OPEN.

b) Evaluar si el perfil es conforme a las funciones desarrolladas.

c) Determinar la existencia de funcionarios no activos con perfiles activos.

d) Identificar roles y privilegios no autorizados.

e) Comprobar la existencia de perfiles asignados a funcionarios que no deban existir
en el sistema en produccion.

f) Evaluar las transacciones y registro de quien, cuando, y que modificé cada usuario
en los datos que se almacenan las tablas del sistema, con respecto al perfil asignado.
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14 Alcance de la Auditoria

La auditoria abarcé los datos en Open al 30 de junio del 2021 En lo que fuera de
interés se amplia el periodo de analisis a efectos de cumplir con el objetivo del estudio

15 Criterio de auditoria

Los criterios de Auditoria relativos al analisis y fundamento legal para la asignacion de
perfiles de usuario y su administracion fueron presentados en fecha 21 de junio del
2021. Posteriormente se remitieron los criterios al Gerente General con el oficio AU-
2021-00503 del 6 de julio del 2021 y no se recibieron observacion alguna.

1.6 Metodologia Aplicada.

La auditoria se realiz6 de acuerdo con lo establecido en la Ley General de Control
Interno Nro.8292, las Normas Generales de Auditoria para el Sector Publico y Manual
de Politicas y Procedimientos de la Auditoria Interna de AyA.

La metodologia empleada se enfoco en la aplicacién de técnicas de auditoria, tales
como: solicitudes de informacion, revision y andlisis de documentos, encuestas,
analisis de la informacion que se registra en las tablas de datos del OPEN en materia
de administracion funcional y normativa aplicable al objeto de estudio.

La encuesta se aplic6 a mas de 100 usuarios del sistema a nivel las seis regiones en
la que se utiliza el OPEN. Se obtuvieron 61 respuesta.

La encuesta aplicada tuvo como fin el determinar el grado de conocimiento que
mantienen los usuarios de las caracteristicas funcionales que le permite los privilegios
asignados en el perfil de usuario segun sus funciones, de igual forma el determinar el
grado de capacitacion o adiestramiento recibido, asi como la supervision que recibe
de sus labores, entre otros aspectos propios del proceso de asignacion y
administracion de perfiles que mantiene el sistema OPEN.

Con respecto al analisis de datos que se evaluaron, se evaluaron los registros que se
almacenan en las tablas de la base de datos identificadas con los nombres: usuarios,
perfiles, usuarios_perfil, perfil_objeto, objetos y car_var, en el analisis se utilizaron las
herramientas tecnoldgicas ACL Lenguaje para consultas de auditoria y Power BI
herramienta de visualizacion y andlisis de datos.

1.7 Limitaciones que afectaron la ejecucion de la auditoria

A continuacion, se detallan las limitaciones presentadas durante la ejecucion de la
auditoria:

La imposibilidad de poder actualizar el licenciamiento de uso de la herramienta
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tecnolégica ACL.

La falta de conocimiento en las estructuras aprobadas para la documentacién y
preparacion de papeles de trabajo de los estudios desarrollados por la Auditoria
Interna, afecto la discusion, revision y programacién actividades del estudio

1.8 Aspectos de la Ley General de Control Interno N.°8292

En atencion a recomendaciones emitidas por la Contraloria General de la Republica y
en aras de cumplir con la legislacién vigente, sobre todo con el fin de fortalecer los
canales de informacién entre los titulares subordinados y la Auditoria Interna, se
transcribe los articulos Nro. 36, 37, 38 y 39 de la Ley General de Control Interno,
publicada en la Gaceta Nro.169 del 4 de setiembre de 2002.

1.1

ARTICULO 36. —Informes dirigidos a los titulares subordinados.
Cuando los informes de auditoria contengan recomendaciones dirigidas
a los titulares subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez
dias habiles contados a partir de la fecha de recibido el informe,
ordenard la implantacion de las recomendaciones. Si discrepa de ellas,
en el transcurso de dicho plazo elevara el informe de auditoria al jerarca,
con copia a la auditoria interna, expondra por escrito las razones por las
cuales objeta las recomendacionesdel informe y propondra soluciones
alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el
plazo de veinte dias habiles contados a partir de la fecha de recibo de la
documentacion remitida por el titular subordinado; ademas, debera
ordenar la implantacion de recomendaciones de la auditoria interna, las
soluciones alternas propuestas por el titular subordinado o las de su
propia iniciativa, debidamente fundamentadas. Dentro de los primeros
diez dias de ese lapso, el auditor interno podra apersonarse, de oficio,
ante el jerarca, para pronunciarse sobre las objeciones o soluciones
alternas propuestas. Las soluciones que el jerarca ordene implantar y
que sean distintas de las propuestas por la auditoria interna, estaran
sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el trAmite que proceda.

“ARTICULO 38. —Planteamiento de conflictos ante la Contraloria
General de la Republica. Firme la resolucion del jerarca que ordene
soluciones distintas de las recomendadas por la auditoria interna, esta
tendrd un plazo de quince dias habiles, contados a partir de su
comunicacion, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto
debe remitirse a la Contraloria General de la Republica, dentro de los
ocho dias hébiles siguientes, salvo que el jerarca se allane a las razones
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de inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en Ultima
instancia, a solicitud del jerarca, de la auditoria interna o de ambos, en
un plazo de treinta dias habiles, una vez completado el expediente que
se formara al efecto. El hecho de no ejecutar injustificadamente lo
resuelto en firme por el érgano contralor, dard lugar a la aplicacién de
las sanciones previstas en el capitulo V de la Ley Orgéanica de la
Contraloria General de la Republica, N° 7428, de 7 de setiembre de
1994.”

“ARTICULO 39. — Causales de responsabilidad administrativa.

El jerarca y los titulares subordinados incurrirdn en responsabilidad
administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de
otras causales previstas en el régimen aplicable a la respectiva relacion
de servicios.

El jerarca, los titulares subordinados y los demés funcionarios publicos
incurrirdn en responsabilidad administrativa, cuando debiliten con sus
acciones el sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y evaluarlo,
segun la normativa técnica aplicable’.

1.9 Conferencia final de los resultados de la Auditoria

Los resultados de la auditoria se expusieron a través de video conferencia el dia 16 de
noviembre de 2021, a la Gerencia General Eric Alonso Bogantes Cabezas, Ana
Cristina Pereira Meneses, Direccién de Tl Miguel Cordero Leiva, Luis Fernando Ulate
Vargas, Direccion Comercial Nacional Armando Rodriguez Angulo, Patricia Zeledon
Villalta, Luis Guillermo Solano Espinoza, Funcionarios del Area Metropolitana
Alejandro Calderén Acufia, Adriana Zamora Amador, Luis Fernando Cubillo Lobo,
Paola Campos Porras, Silvia Quesada Campos, de la Unidad de Control Interno Sonia
Murillo Hurtado, Direccion Juridica Rodolfo Lizano Rojas, Direcciéon de Capital
Humano Yolanda Salas Hernandez, Sub Gerencia Sistemas Periféricos Natalie
Montiel Ulloa, Eduardo Solano Campos, de la Junta Directiva Federico Avilés Chaves,
Fabio Vincenzi Guila, Gerardo Morera Rojas, Yolanda Acufia Castro y de la Auditoria
Interna Karen Espinoza Vindas, Marco Espinoza Rosales y Luis Fernando Vindas
Murillo

El informe borrador se remitid con el oficio AU-2021-970 de 17 de noviembre de 2021.
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2. RESULTADOS

2.1 El Jerarca no cuenta con un asesor en tecnologia de informacion (TI)

En la actualidad no existe una comision o comité que asesore a la Junta Directiva en
materia de tecnologia de informacion.

Se determina que en Minuta No. 16-2017 de fecha: 14/07/17el Consejo Gerencial
acuerda:

“...) Tema 3: Conformacién Comision de Tecnologias de Informacién (GG-
DSI-2017-00512)”".

Las Normas de Control Interno del Sector Publico (NCISP) que los sistemas de
informacion deben estar integrados a nivel organizacional y ser coherentes con los
objetivos institucionales y, en consecuencia, con los objetivos del SCI.

Las Normas Técnicas para la Gestidon y el Control de las Tecnologias de Informacién
(NTGCTI), emitidas por la Contraloria General de la Republical, norma que la Junta
Directiva debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria
de una representacion razonable de la organizacion que coadyuve a mantener la
concordancia con la estrategia institucional, a establecer las prioridades de los
proyectos de TI, a lograr un equilibrio en la asignacion de recursos y a la adecuada
atencion de los requerimientos de todas las unidades de la organizacion.

Con el acuerdo 2019-468 tomado en sesion extraordinaria 2019-074 del 3 de
diciembre de 2019 y comunicado el 4 de diciembre de 2019, la Junta Directiva aprobo
el documento denominado "Conformacion y funcionamiento de la comision de
Tecnologias de Informacion y Comunicaciones" (Comisién de TI) del Instituto
Costarricense de Acueductos y Alcantarillados, adscrita al Consejo Gerencial
Institucional y conformada por las siguientes areas y sus representantes.

En diciembre del afio 2019, la Junta Directiva de AyA mediante acuerdos conoce y
aprueba el documento denominado "Conformacion y funcionamiento de la comision
de Tecnologias de Informacion y Comunicaciones" (Comision de TI) del Instituto
Costarricense de Acueductos y Alcantarillados, adscrita al Consejo Gerencial
Institucional.

El anterior acuerdo es tomado como parte de la Normativa regulatoria establecida por
la Contraloria General de la Republica antes de Enero 2022, en el entendido que la
organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacion, lo que implica protegerla contra uso, divulgacion o
modificacién no autorizados, dafio o pérdida u otros factores disfuncionales.

1 Que se derogan el enero del 2022, por la entrada en vigencia de la normativa que emita el
Ministerios de Ciencia; Innovacién, Tecnologia y Telecomunicaciones.
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1961- 2021

De igual forma para noviembre del 2021 el Ministerio de Ciencia y Tecnologia
comunica el Marco Normativo de Gobierno y Gestion de las Tecnologias de
Informacién, que sustituyen (N-2-2007-CODFOE) derogadas por la Contraloria
General de la Republica mediante la resolucion N° R-DC-17-2020 del diecisiete de
marzo del dos mil veinte. Las nuevas normas técnicas de Tecnologias de Informacion
entraran en vigor a partir del 1 de enero del 2022.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion
establecido por el Ministerio de Ciencia y Tecnologia mantienen su base en las sanas
practicas, ademas de lo que en esta materia dispone o propone el COBIT 19, para los
entes que acojan este marco regulatorio, en este sentido el AyA debe realizar un
analisis de las brechas que puedan existir entre lo ya caminado en la disposicién y las
nuevas disposiciones, a efectos de tener la claridad necesaria del esfuerzo a realizar
en cumplimiento de lo dispuesto.

El hecho de no haberse implementado como corresponde la Comision de Tecnologias
de Informacién debilito la toma decisiones en los diferentes niveles de la
administracion, conllevando el tener que declararse desiertos procesos de
contratacion aumentado los riesgos asociados a los sistemas computarizados y el
hardware asociado a los sistemas.

2.2 Cumplimiento de los roles y responsabilidades definido en las politicas de
Tl aprobadas por la Junta Directiva.

A pesar de que existen las aprobaciones requeridas en el nivel de Junta Directiva para
el cumplimiento de las Normas de la Contraloria General de la Republica, se tiene que
las mismas no fueron implementadas como corresponde, en esta norma aprobada por
Junta Directiva se tiene:

Tabla 1

Detalle de normativa

2019-469 “Politicas estratégicas para la gestion de las tecnologias
de informacién y de comunicaciones - TIC'S - del Instituto
Costarricense de Acueductos y Alcantarillados

2019-470 “Politicas de seguridad de la Informacién del Instituto
Costarricense de Acueductos y Alcantarillados”.

2019-471 Perfiles para los oficiales de Seguridad de la Informacién
y Ciberseguridad, y se trasladan a la Direccién Gestion de
Capital Humano, para su inclusién en el Manual de
Puestos y la gestién de las plazas respectivas
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o _

Oficial de Ciberseguridad, sea parte de la Direccion de
Sistemas de Informacién. En tanto no se cuente con la
Plaza para el nombramiento de una persona que se
dedique en forma exclusiva a esta funcion, las actividades
se distribuiran entre las diferentes areas de la Direccion.

Oficial de Seguridad de la Informacion, la Gerencia
General, la Subgerencia de Ambiente, Investigacion y
Desarrollo y la Direccion de TI, realizardn una valoracion
para identificar el &rea a la cual debera pertenecer.

En tanto no se tenga esta definicion y no se cuente con la
Plaza para el nombramiento de una persona que se dedique
en forma exclusiva a estas funciones, las actividades las
asumird la Unidad de Control Interno, como parte de la
Administracion del Sistema de valoracién de riesgo — Sevri.

Los oficiales de seguridad de la informacion y de
ciberseguridad, seran parte del Comité de Seguridad
institucional que esta promoviendo la Subgerencia de
Ambiente, Investigacion y Desarrollo.

Las funciones del Comité de Seguridad de TI, las asumira el
Consejo de Gerencia, en tanto se concreta un Comité de
seguridad institucional.

Fuente: autoria propia a partir de la informacion puesta en el sitio Web de
la Junta Directiva

Con respecto a lo dispuesto en acuerdo 2019-471 en especifico a: “En tanto no se
tenga esta definicion y no se cuente con la Plaza para el nombramiento de una
persona que se dedique en forma exclusiva a estas funciones, las actividades las
asumira la Unidad de Control Interno, como parte de la Administracion del Sistema de
valoracion de riesgo — Sevri.”, de lo anterior se tiene que mediante memorando PRE-
UCI-2020-00008 del 27 de febrero del 2020, la encargada de la Unidad de Control
Interno de AyA, comunica a la Presidencia Ejecutiva y Gerencia General de ese
entonces, con respecto a la asignacion de las nuevas funciones de oficial de
seguridad: “En atencion al memorando de la referencia, y agradeciendo el
nombramiento que se me hiciera como Oficial de Seguridad de la Informacién, debe
hacer manifiesta mi preocupacion y oposicion a dicho nombramiento, debido a que
como es de conocimiento de Ustedes, esta Unidad no cuenta con la capacidad
instalada para asumir las funciones de Oficial de Seguridad de la Informacion, tal y
como lo indica el acuerdo del Consejo Gerencial, debido a que no poseo personal que
me apoye como para asumir el correspondiente compromiso”. De lo indicado por la
Licda. Murillo Hurtado en referencia a no poder ejercer esa responsabilidad que se le
asigno, se determind que no existid ninguna gestion de parte de la Gerencia General
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para poder asignar a otra area la tarea de Oficial de Seguridad de la Informacién,
incumpliéndose lo dispuesto por Junta Directiva.

De igual forma se determind con respecto a lo que dispone el acuerdo 2019-470 en
referencia a: El responsable del Area de Recursos Humanos o quién desempefie
esas funciones, cumplira la funcién de notificar a todo el personal que ingresa de sus
obligaciones respecto del cumplimiento de la Politica de Seguridad de la Informacion
y de todas las normas, procedimientos y practicas que de ella surjan. Asimismo, tendra
a su cargo la notificacion de la presente Politica a todo el personal, de los cambios
que en ella se produzcan, la implementacién de la suscripcion de los Compromisos
de Confidencialidad (entre otros) y las tareas de capacitacion continua en materia de
sequridad de la informacién. Con respecto a esta asignacion, la Direccién de Capital
Humano en cumplimiento a lo dispuesto por Junta Directiva, indico con memorando
GG-DCH-2021-03238 del 1 de noviembre del 2021:

“(...) nos permitimos informar que el Acuerdo de Junta Directiva que se
indica, no ha sido recibido en esta Direccién segun los registros que se
llevan.

Asimismo, hemos consultado a la Direccién de Sistemas de Informacion
en relacion con el tema de “Politicas de seguridad de la Informacién del
Instituto Costarricense de Acueductos y Alcantarillados” a lo cual se nos
ha indicado que “es un tema institucional que se elevo en su momento a la
Gerencia General para que se implemente institucionalmente en alguna
dependencia como un proceso independiente de dicha Direccién. Es
indispensable sefialar que a esta Direccion no se le ha solicitado o instruido
en la teméatica a la fecha.”

Por lo anterior se puede determinar con plena certeza que lo aprobado y dispuesto
por la Junta Directiva en materia de seguridad de las Tl, a la fecha de este informe, no
han sido divulgadas, promovidas e implementadas, a pesar que la politica se
dictamina como: La Politica de Seguridad de la Informacién que se dictaminada en
cumplimiento de las disposiciones legales vigentes, con el objeto de gestionar
adecuadamente la seguridad de la informacion, los sistemas informaticos y el
ambiente tecnoldgico del AyA. Debe ser conocida y cumplida por toda el de personal
del AyA, tanto se trate de funcionarios politicos como técnicos, y sea cual fuere su
nivel jerarquico y su situacion contractual.

Sin embargo, a pesar del comentario anterior se debe indicar que se le pregunté al
actual director de Tecnologias de Informacion en relacién con la implementacion de la
politica de seguridad a lo que contestd: “Le informo que en la Direccion de Sistemas
de informacién se desarroll6 en el afio 2018 una plataforma de seguridad (ADS) para
las aplicaciones, lo que ha sido sin duda un punto clave para facilitar y fortalecer la
gestion para la seguridad en los sistemas desarrollados a lo interno o a la medida, y
aparte de estandarizar lo referente al trato de nivel de acceso, reduce el tiempo de
desarrollo de las aplicaciones por la existencia de un componente preconstruido para
incrustarlo y adecuarlo en cada sistema”. Ahora bien, de lo informado por el Lic.
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Cordero Leiva se debe indicar que la politica aprobada va mas all4 de lo informado
por él, ademas de que en lo que respecta a la divulgacion, capacitacion a todo el
personal no se indica ninguna accion al respecto.

A mayor abundamiento se debe indicar que La Direccion Comercial Nacional no
conoce ni aplica lo dispuesto en acuerdo de Junta Directiva 2019-470. Politicas de
seguridad & TI, lo que informa el Lic. Armando Rodriguez Angulo Director Comercial
Nacional, en repuesta dada en memorando No.GG-SCI-2021-00593 el 3 de setiembre
de 2021, en el cual se refiere a que realiz6 la consulta a la Direccidén de Tecnologias
de Informacion a efectos de que le informaran con respecto las estrategias de
divulgacion, comunicacion y capacitacion que se hayan ofrecido para materializar el
cumplimiento de dicho acuerdo, toda vez que el acuerdo no era conocido por su
persona en calidad de Director Comercial Nacional, indicando que de la consulta
realizada: no obtuvo respuesta de la Direccion de TI.

Las NTGCT establecen en cuanto a la Gestion de la seguridad de la informacion:

“1.4 Gestion de la seguridad de la informacién La  organizacion
debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacién, lo que implica protegerla contra uso,
divulgacién o modificacion no autorizados, dafio o pérdida u otros factores
disfuncionales.

Para ello debe documentar e implementar una politica de seguridad de la
informacién y los procedimientos correspondientes, asignar los recursos
necesarios para lograr los niveles de seguridad requeridos y considerar lo que
establece la presente normativa en relacion con los siguientes aspectos:

o La implementacién de un marco de seguridad de la informacion.

o El compromiso del personal con la sequridad de la informacion.

o La seguridad fisica y ambiental.

o La seguridad en las operaciones y comunicaciones.

o El control de acceso.

o La seguridad en la implementacién y mantenimiento de software e

infraestructura tecnolégica.
° La continuidad de los servicios de TI.
Ademas, debe establecer las medidas de seguridad relacionadas con:

o El acceso a la informacién por parte de terceros y la contratacion de
servicios prestados por éstos.

o El manejo de la documentacion.
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. La terminacion normal de contratos, su rescision o resolucion.

o La salud y seguridad del personal.

Las medidas o mecanismos de proteccidbn que se establezcan deben
mantener una proporcién razonable entre su costo y los riesgos asociados.

1.4.2 Compromiso del personal con la seguridad de la informacion

El personal de la organizacion debe conocer y estar comprometido con las
regulaciones sobre seguridad y confidencialidad, con el fin de reducir los
riesgos de error humano, robo, fraude o uso inadecuado de los recursos de
TI.

Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades en
materia de seguridad, confidencialidad y riesgos asociados con el uso de las
TI.

b. Implementar mecanismos para vigilar el debido cumplimiento de dichas
responsabilidades.

c. Establecer, cuando corresponda, acuerdos de confidencialidad y medidas
de seguridad especificas relacionadas con el manejo de la documentacion y
rescision de contratos”.

De la auditoria se pude determinar que no existié una coordinacion previa al momento
de formular las politicas, de tal forma que permitiera determinar las involucrados
conforme las funciones y responsabilidades institucionales; y claro esta la cantidad de
recurso y disponibilidad. Por parte de los funcionarios que conforman el Comité de
Seguridad y quien preside este 6rgano, hacen que el cumplimiento a lo dispuesto por
la Contraloria General de la Republica en las NTGCT, se cumpla unicamente en el
contar con las politicas que establece la norma, no asi en la implementacion y
conocimiento de esta, segun se regula.

Un aspecto que pudo afectar la atencion de los acuerdos se determind, que lo fue la
rotacion de personal en el nivel de la Gerencia General y Subgerencia General,
Subgerencia de Investigacion y Desarrollo y otras, ademas de Presidencia Ejecutiva
y Direcciéon de Tecnologias de informacion lo que incidido directamente en el que se
implementara la Politica. Por ultimo, se debe indicar que la propuesta de asignar
algunas de las responsabilidades de la politica a la Unidad de Control Interno, no
necesariamente fue una decision apropiada para las condiciones o requerimientos que
se deseaban, mas aun el no haber propuesto otra area para la atencion de la politica
a la Junta Directiva, hizo que las acciones necesarias para la implementacion no se
ejecutaran.

La Politica de seguridad establece que la administracién de la seguridad de la
informacion es parte fundamental de los objetivos y actividades del AyA, el efecto
de no implementarla de forma apropiada incide directamente en el riesgo asociado
a los sistemas, redes, equipos, informacion e instalaciones que soportan las TI. Es
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fundamental el conocimiento y el compromiso de los funcionarios con la politica
gue regulan el accionar en esta materia. En la medida que este conocimiento no
exista, imposibilita el pedir y exigir responsabilidad en este tema.

2.3 Deficiencias encontradas en el grado de capacitacién y conocimiento del
perfil asignado a los usuarios del sistema OPEN con respecto a las
funciones asignadas.

A efectos de determinar el grado de conocimiento de las caracteristicas asignadas a
cada perfil en funcién de las actividades desarrolladas por los funcionarios que
desempeiian funciones en el sistema comercial, se desarrollé y aplicé una encuesta
anonima.

De los resultados de la encuesta se pudo determinar:

e El 35% de los funcionarios encuestados manifiesta no conocer las
caracteristicas del perfil asignado para las funciones que realiza.

e EI 249%, indica no conocer cudl es el nombre del perfil asignado

e ElI 46% no recuerda haber firmado la boleta de TERMINOS Y
CONDICIONES PARA EL USO DE CLAVES Y PERFILES.

e EI100% de los encuestados, indican que alguien les supervisa su trabajo.

e EIl 46% indica no haber recibido, ni recibir una capacitacién adecuada
para el uso del sistema comercial OPEN con respecto a las funciones
asignadas.

Las NTGCT establecen en la norma 1.4.2, lo relacionado con el Compromiso del
personal con la seguridad de la informacion:

A mayor abundamiento, las Politicas de seguridad de la Informacién del Instituto
Costarricense de Acueductos y Alcantarillados, establecen:

“Politica 3.2: Capacitacion del Usuario
Formacion y Capacitacion en Materia de Seguridad de la Informacién

Todos los empleados del AyA y, cuando sea pertinente, los usuarios
externos y los terceros que desempefien funciones en el AyA recibiran
una adecuada capacitacion y actualizacion periddica en materia de la
politica, normas y procedimientos del AyA. Esto comprende los
requerimientos de seguridad y las responsabilidades legales, asi como
la capacitacion referida al uso correcto de las instalaciones de
procesamiento de informacion y el uso correcto de los recursos en
general, como por ejemplo su estacion de trabajo.

Politica 6: Control de Accesos Generalidades El acceso por medio de
un sistema de restricciones y excepciones a la informacion es la base
de todo sistema de seguridad informética. Para impedir el acceso no
autorizado a los sistemas de informacion se deben implementar

Instituto Costarricense de Acueductos y Alcantarillados Pagina 16 de 80
+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.



@ INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

Aversano®  AUDITORIA INTERNA

procedimientos formales para controlar la asignacion de derechos de
acceso a los sistemas de informacion, bases de datos y servicios de
informacién, y estos deben estar claramente documentados,
comunicados y controlados en cuanto a su cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de
los accesos de los usuarios de todos los niveles, desde el registro inicial
de nuevos usuarios hasta la privacion final de derechos de los usuarios
gue ya ho requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad,
por lo tanto, es necesario concientizar a los mismos acerca de sus
responsabilidades por el mantenimiento de controles de acceso eficaces,
en particular aquellos relacionados con el uso de contrasefas y la
seguridad del equipamiento”.

De igual forma, estipula el contrato de TERMINOS Y CONDICIONES PARA EL
USO DE CLAVES Y PERFILES, el cual en principio es firmado por cada usuario
gue es creado en el sistema comercial:

(.-

en cuanto a que “toda operacién que se realice quedara registrada en
los sistemas de seguridad que poseen: El Open SCI, Datamart
Comercial, Archivo Histérico y SIGOS. Este registro electronico es la
prueba ante cualquier instancia administrativa o judicial, de que la
operacion fue realizada por el usuario asignado.

Acepto el Perfil de conforme a las tareas
asignadas, el dia

Nombre y apellido del funcionario y firma”, lo anterior aunado a que un
46% de los que respondieron la encuesta indicaron no recordar el haber
firmado el contrato de términos y condiciones de uso de claves y
perfiles.

()

En cuanto a las posibles causas que originan los resultados de la encuesta se tiene
que:

1. Los efectos que causo la facturacion por estimados en el afio 2020 y el
gran nimero de comunicados que existieron por parte de la Gerencia
General, Direccion Comercial y reuniones virtuales confundieron al
personal en la tramitologia para la resolucion de casos.

2. Falta de un programa de capacitacion adecuado y permanente para el
adiestramiento, manejo y operacion del sistema con base en el perfil
asignado, hace que el funcionario no cuente con el conocimiento
adecuado para las labores que se le asignan.(...)"

Las modificaciones al sistema o la incorporacién de nuevas operativas, como la
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aplicacion del transitorio, o el prorrateo de consumos, ajustes por normativa, sin la
debida capacitacion afectan de forma directa el accionar diario de los funcionarios que
interactian con los abonados y los sistemas automatizados, mas aun cuando por
ejemplo estas rutinas presentan hechos que comprometen la atencion, como lo es el
caso de que se facture el impuesto al valor agregado en recibos con consumos
menores a 30 m3, que han sido ajustados.

Se tiene que, dentro de los efectos de una falta adecuada de capacitacion y
conocimiento de lo que puedo y deba realizar en sus funciones una persona o
funcionario dentro del sistema OPEN, aumentan el riesgo de que las adecuaciones
gue se realicen a las facturas puestas al cobro se ajusten de forma indebida y afecten
el cumplimiento de proteger y conservar el patrimonio publico contra cualquier pérdida,
despilfarro, uso indebido, irregularidad o acto ilegal.

Se potencia el riesgo de una atencién equivocada al publico que reclama o realiza una
gestion cualquiera ante la Institucion.

2.4 Usuarios con mas de una cuenta activa asignhada en el sistema
Comercial

De la muestra revisada al 21 de setiembre del 2021, se determina que los siguientes
usuarios mantienen varias cuentas activas con diferente homenclatura de acceso al
sistema comercial integrado OPEN, la informacién se extrae de la tabla usuarios:

1. Alvarez Alfaro Rudy AYAC2034, AYA04121, cédigo UNICOM 4211

EGURIDAD 3GC | AYA203 tudy Alvarez Alfa 1411 1411
SEGURIDAD 3GC | AYA2034 Fu Ivarez Alfaro 441 441
MANLIAL AYAaD4121 Alvarez Alfaro Rudy 4211 4211
EGQURIDAD 5GC | AYACZ03 Alvarez Alfaro Rudy 1211 1211
SEGURIDAD 5GC | AYACZ034 Alvarez Alfarc Ru 421 421

Tabla usuario_perfil
USUARID |~ F_ACTUAL ~ | PROGRAMA  ~ | NOM_USR |-T| NOM_PERFIL | - | USUARIO_AUTORIZA | -

WATTS04 O/ 0/ 2011 00:00:00 SEGURIDAD SGC | AYAC2034 JEFEQF_COM_1 vb

Autoria: propia se extrae de la informacién que contiene la tabla usuarios del
sistema OPEN

2. Dayana Rodriguez Galeano AYA26011, AYA72602 codigo UNICOM 1213y
1312

3. Edgar Trejos Alvarado AYA6499, AYA499, AYA62999 codigo UNICOM

1110, 1200, 1211

Fabricio Murillo Rojas DCM00165, DCM00190 cédigo UNICOM 1111

Gerardo Noguera Valverde AYA 60942, AYA60904 codigo UNICOM 3211

Gerardo Quiros Ulloa AYA6860, AYA68600 cédigo UNICOM 1200

José Aniceto Acuiia Garro AYA00647, AYA6471, AYA6470, AYA6472,

No ok
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AYAG6473, AYA6474 cédigo UNICOM 1111, 1213, 1313, 1413, 1312, 1111
8. Jairo Stevens Adams AYAC2133, AYA0920 codigo UNICOM 4311
9. Johnny Arauz Diaz AYA05155, AYA5155 cédigo UNICOM 3711, 3411
10.Jonny Badilla Duarte AYA00992, AYA992 codigo UNICOM 5112, 5911
11.Jorge Chaves Campos AYA04374, AYA4374 codigo UNICOM 2411
12.Jorge Rodriguez Zeledon AYA01104, AYA01048 cédigo UNICOM 1111
13.Julio Ramirez Torres AYAC0246, AYA69978 cddigo UNICOM 1213, 1110
14.Luis Granados Solis AYA94880, AYA39488 cddigo UNICOM 3311
15.Luis Paulino Chacon Salas AYA25921, AYA32592, AYA22592 cdbdigo
UNICOM 1126, 1300, 1200
16.Marco Tulio Cruz Campos AYA24976, AYA24976 cédigo UNICOM 1400,
1413
17.0Orlando Alvarado Arias AYA3211, AYA2290 codigo UNICOM 1111, 1100
18.Rafael Rodriguez Soto AYA73689, AYA73683 codigo UNICOM 1126
19.Rodrigo Meneses Obando AYAAYA52, AYA52697 cédigo UNICOM 1413
20.Victor Urefia Urefia AYA88032, AYA8032 codigo UNICOM 1313, 1110

En anexo Nro.2 se informa el detalle de las caracteristicas de cada uno de los ID de
funcionarios asociados a cada uno de los usuarios del sistema.

Con respecto al tema de definicidon de las politicas de acceso establecidas por el AyA,
el Acuerdo de Junta Directiva N. 2019-470 dispone:

Las Politicas de seguridad TI, aprobadas se norma lo que corresponde el control de
acceso en la politica 6

“Politica 6: Control de Accesos
Generalidades

El acceso por medio de un sistema de restricciones y excepciones a la
informacion es la base de todo sistema de seguridad informatica. Para
impedir el acceso no autorizado a los sistemas de informacién se deben
implementar procedimientos formales para controlar la asignacion de
derechos de acceso a los sistemas de informacion, bases de datos y
servicios de informacidn, y estos deben estar claramente documentados,
comunicados y controlados en cuanto a su cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de los
accesos de los usuarios de todos los niveles, desde el registro inicial de
nuevos usuarios hasta la privacion final de derechos de los usuarios que
ya no requieren el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad,
por lo tanto, es necesario concientizar a los mismos acerca de sus
responsabilidades por el mantenimiento de controles de acceso eficaces,
en particular aquellos relacionados con el uso de contrasefias y la
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seguridad del equipamiento.

Objetivo

a. Impedir el acceso no autorizado a los sistemas de informacion, bases
de datos y servicios de informacion.

b. Implementar seguridad en los accesos de usuarios por medio de
técnicas de autenticacién y autorizacion.

c. Controlar la seguridad en la conexion entre la red del AyA y otras redes
publicas o privadas.

d. Registrar y revisar eventos y actividades criticas llevadas a cabo por
los usuarios en los sistemas.

e. Concientizar a los usuarios respecto de su responsabilidad frente a la
utilizaciéon de contrasefias y equipos.

f. Garantizar la seguridad de la informacion cuando se utiliza
computacién movil e instalaciones de trabajo remoto.

Alcance

La politica definida en este documento se aplica a todas las formas de
acceso de aquellos a quienes se les haya otorgado permisos sobre los
sistemas de informacion, bases de datos o servicios de informacion del
AyA, cualquiera sea la funcién que desemperie.

Los propietarios de la informacion estaran encargados de:

a. Evaluar los riesgos a los cuales se expone la informacién con el objeto
de:

1. Determinar los controles de accesos, autenticacion y utilizacién a ser
implementados en cada caso.

2. Definir los eventos y actividades de usuarios a ser registrados en los
sistemas de procesamiento de su incumbenciay la periodicidad de revision
de los mismos.

b. Aprobar y solicitar la asignacion de privilegios a usuarios.
c. Llevar a cabo un proceso formal y periddico de revision de los derechos
de acceso a la informacién y conjunto con el Oficial de Seguridad de la
Informacion.
Reglas de control de acceso
Las reglas de control de acceso especificadas deberan:

a. Indicar expresamente si las reglas son obligatorias u optativas

b. Establecer reglas sobre la premisa “Todo debe estar prohibido a

menos que se permita expresamente” y no sobre la premisa inversa
de “Todo esta permitido a menos que se prohiba expresamente”.
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c. Controlar los cambios en los rétulos de informaciéon que son iniciados
automaticamente por herramientas de procesamiento de informacion, de
aqguellos que son iniciados a discrecion del usuario.

d. Controlar los cambios en los permisos de usuario que son iniciados
automaticamente por el sistema de informacién y aquellos que son
iniciados por el administrador.

e. Controlar las reglas que requieren la aprobacion del administrador o del
propietario de la informacion de que se trate, antes de entrar en vigencia,
y aguellas que no requieren aprobacion.

Politica 6.2: Administracion de accesos de usuarios

Con el objetivo de impedir el acceso no autorizado a la informacién
se implementardn procedimientos formales para controlar la
asignacién de derechos de acceso a los sistemas, datos y servicios
de informacion.

Registro de Usuarios

El Oficial de Seguridad de la Informacién definira un procedimiento formal
de registro de usuarios para otorgar y revocar el acceso a todos los
sistemas, bases de datos y servicios de informacién multiusuario, el cual
debe comprender:

1. Utilizar identificadores de usuario Unicos, de manera que se pueda
identificar a los usuarios por sus acciones evitando la existencia de
multiples perfiles de acceso para un mismo empleado. El uso de
identificadores grupales so6lo debe ser permitido cuando sean
convenientes para el trabajo a desarrollar debido a razones operativas.

2. Verificar que el usuario tiene autorizacion del propietario de la informacion
para el uso del sistema, base de datos o servicio de informacion.

3. Verificar que el nivel de acceso otorgado es adecuado para el propdsito de
la funcién del usuario y es coherente con la politica de seguridad del AyA,
por ejemplo, que no compromete la separacion de tareas.

4. Entregar a los usuarios un detalle escrito de sus derechos de acceso.

5. Requerir que los usuarios firmen declaraciones sefialando que
comprenden y aceptan las condiciones para el acceso.

6. Garantizar que los proveedores de servicios no otorguen acceso hasta que
se hayan completado los procedimientos de autorizacion.

7. Mantener un registro formal de todas las personas registradas para utilizar
el servicio.
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8. Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas, o de aquellos a los que se les revocé la autorizacién,
se desvincularon del AyA o sufrieron la pérdida/robo de sus credenciales
de acceso.

9. Efectuar revisiones periddicas con el objeto de: a. Cancelar identificadores
y cuentas de usuario redundantes

10. Inhabilitar cuentas inactivas por mas de 60 dias.
11. Eliminar cuentas inactivas por mas de 120 dias.

12. En el caso de existir excepciones, deberan ser debidamente justificadas y
aprobadas.

13. Garantizar que los identificadores de usuario redundantes no se asignen a
otros usuarios.

14. Incluir clausulas en los contratos de personal y de servicios que
especifiqguen sanciones si el personal o los agentes que prestan un servicio
intentan accesos no autorizados”.

La falta de una rutina en el sistema OPEN que valide la existencia del nombre de un
usuario permite que se den casos como los que se citan. En especifico a los usuarios
del OPEN, se debe indicar que si existe una rutina en el nivel de generar su clave de
acceso “ID” (AYAXXXX, DCMXXXX, etc.) la cual no permite el que se duplique el ID,
no asi el nombre de funcionario.

En este sentido se debe indicar que no existe una labor de calidad de datos, de parte
de las areas involucradas (Direccion Comercial Nacional, y del mismo usuario), por
cuanto se considera dificil o casi imposible de manejar para un mismo usuario, cual
clave debe utilizar para una funcion especifica cuando se cuenta con 6 usuarios
definidos como el caso de José Aniceto Acufia Garro con usuario: AYA00647,
AYA6471, AYA6470, AYA6472, AYA6473, AYA6474 codigo UNICOM 1111, 1213,
1313, 1413, 1312, 1111, todos ellos con diferente oficina.

Por otra parte, se determin6 que el usuario AYADOOO3 Reyner Arguedas Chaves,
funcionario de la Empresa ATESA responsable de la carga de usuarios para el
subsistema SIGOS, desarroll6 el dia 23 de mayo de 2018, la carga masiva de datos
de usuarios, y que dentro de las actividades realizadas registré un namero significativo
de usuarios duplicados con ID de identificador de usuario diferentes lo cual refleja que
no existi6 una depuraciéon adecuada de los datos de carga. Al igual en consulta
realizada a la Direccion de Tecnologias de Informacién en especifico al Lic. Enrique
Angulo encargado de mantenimiento del sistema comercial, informé que existen dos
lugares en donde se incluyen datos de usuarios en el sistema OPEN, uno en la
Direccion Comercial Nacional y otro en la Direccion de Tecnologias de informacion de
parte del personal de mantenimiento del sistema y administradores de base de datos
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a solicitud del area funcional, aspecto que facilita el que se presenten este tipo de
inconsistencias.

Asimismo, se indica que el sistema y su logica de roles obliga a que se tenga que
crear varios usuarios para un mismo funcionario, a manera de ejemplo, el rol de
notificador, lector, resolucién de ordenes de servicio, etc., este aspecto para personal
de campo, implica que para cada funcion deba mantener un usuario diferente esto
ocurre con mayor incidencia en las zonas de periféricos donde las labores de los
funcionarios es variada (poli funcionabilidad), de igual forma por la I6gica como trabaja
el sistema cuando un funcionario que deba trabajar en una labor determinada en una
oficina cantonal con un centro técnico especifico, que deba ayudar a otra oficina en
las mismas funciones, se debe crearse un nuevo usuario con un ID diferente con
centro técnico diferente y oficina cantonal diferente.

De lo descrito, se determina que la l6gica aplicada en la creacion y asignacién de roles
a usuarios no es la apropiada en una sana administracién de base de datos.

Como efecto se tiene, que la administracién de usuarios se vuelva dificil de controlar
y evaluar, ademas de que una posible conversion de datos se vuelva mas compleja y
con algun grado de probabilidad de fallos, mantenimiento de programas y rutinas de
sistemas dificil y complejas.

Ademas de que, con lo actuado por personal ajeno a la Administracion Funcional se
incumple con lo que dispone la norma en cuanto a la separacion de funciones entre
desarrollo, pruebas, y produccion del sistema, al estar personal de mantenimiento
incluyendo datos o carga de datos en el sistema.

2.5 Registro de transacciones realizadas por funcionarios no autorizados
a realizar modificaciones, inclusiones, o borrado de datos de usuarios.

Se determiné de la auditoria que los siguientes usuarios externos han creado de forma
inapropiada usuarios, en contrario a lo que regula el manual de Manual Usuario del
Sistema de Seguridad de la aplicacion SGC ADM-93-03-M02 (ver figura nro.1). Segun
lo indicado por el director Comercial Nacional con el memorando No.GG-SCI-2021-
00593 del 3 de septiembre del 2021 existen dos funcionarios encargados del Sistema
de Seguridad. El programa que ejecuta la funcion inclusién, modificacidn en el registro
de datos de la base de datos del Sistema Comercial (OPEN SCI) en la inclusién de
usuarios es efectivamente SEGURIDAD SGC.
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Figura 1

Cantidad de usuario creados por personal externo

Cantidad de usuarios creados por personal externo a la Direccion Comercial

Recuento de USUARIO

USUARIO

Fuente: Open SCI

De lo anterior se debe indicar con especial énfasis, que el usuario AYAD0O003 modificd
o incluy6 398 registros, recordando como se menciond con antelacion que no es
funcionario del AYA, sino mas bien es un funcionario de la Empresa ATESA, empresa
contratada para el mantenimiento del sistema OPEN. A su vez, se indicO que es
probable que esa accion de registro en la tabla del sistema obedece a la carga inicial
de usuarios del sistema SIGOS en el afio 2018.

La anterior condicion debid ser supervisada y documentada, aspecto que no se pudo
comprobar que existiera la documentacién necesaria y requerida en este tipo de
trabajos desarrollados por terceros

En esta misma condicién se encuentra el usuario AYAD0002, con 110 registros.

Con respecto a la carga masiva de datos, las sanas practicas disponen que cuando
se tenga que realizar este tipo de labores, sea el Desarrollador de la Base de Datos
(DBA)el gue realice las mismas.

El usuario DBA no existe en el sistema con ese nemoénico, sin embargo, mantiene un
registro de 3 registros. Al respecto, la encargada del modulo de seguridad del sistema
comercial en referencia a este usuario y se obtuvo la siguiente respuesta:

“efectivamente en ocasiones cuando falla el sistema o se pega los
contactamos, ya que la aplicacion es vieja(...)”

De igual forma se le pregunto al funcionario de la Direccion de Tecnologias de
Informacion si el registro de usuario DBA, era un usuario definido por la administracion
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de base de la siguiente forma:

“en las Unicas que puede salir ese dato me parece que son las tablas de
modificacion de perfiles y usuarios.

(...)

efectivamente... eso sucede porque en ocasiones la aplicacion les falla; ya
gue es muy vieja. Entonces ellos nos llaman para que les colabore con
algun cambio.... se les pone DBA, MANUAL para que quede la evidencia
gue fuimos nosotros y que se realizé de esa forma

(...)

el usuario DBA no existe, se pone asi para identificar que no fueron los
comparieros de comercial los que realizaron el cambio de oficina o perfil
de un usuario. En Tl habemos 3 personas que tenemos el rol de DBA. Los
3 tenemos usuarios diferentes, en mi caso es JLEIVA. De los 3 yo soy el
gue mas a realizado algun tipo de cambio a nivel de usuarios a solicitud
de comercial.(...)”

Lo anterior deja claro que los usuarios de administracion de base de datos modifican
registros, incumpliendo con este accionar lo que disponen las regulaciones propias de
la administracién funcional, sanas practicas y regulaciones de seguridad como lo son
la separacion de funciones.

Y asi sucesivamente se registran una cantidad significativa de registros realizadas por
diferentes usuarios los cuales no corresponden a los indicados en el memorando
No0.GG-SCI-2021-00593 por el Lic. Armando Rodriguez director Comercial Nacional.

Ejemplo:

AYA, GARCE, GARCE1, GARCE”, GUSTAVO, MANUAL, etc. Valga indicar, que para
los anteriores nombres de usuarios no se logré evidenciar a quien corresponde el ID
registrado en las tablas.

Ahora bien, con No.GG-SCI-2021-00692 del 22 de octubre del 2021 la Licda. Patricia
Zeledodn Villalta, informa en relacion con algunos de los funcionarios que aparecen
con ID de usuario que registra transacciones en la base de datos, de la siguiente
forma:

“...)
Con respecto al usuario AYAC0001 y AYACO0002; estos no existen en la

base de datos, ni en la tabla usuarios y usuario perfil, como se evidencia
en las pantallas que se adjuntan a continuacion.
Con respecto al usuario AYAC0003 este no existe en la base de datos; sin
embargo, en la tabla usuario y usuario perfil si existen con valores 0 en el
centro técnico, unidad comercial y perfil.
Con respecto al usuario JLEIVA, este existe en la base de datos como
parte de las funciones de administracion de las bases de datos. En la tabla
usuario y usuario perfil no esta registrado ya que no requiere usar la
aplicacion del OPEN.
Con respecto al usuario DBA; estos no existen en la base de datos, ni en
la tabla usuarios y usuario perfil.
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Con respecto al usuario AYA; estos no existen en la base de datos, ni en
la tabla usuarios y usuario perfil.

Con respecto al usuario SYSTEM, estos se crean de forma automético al
crear la base de datos ORACLE y se le otorga el rol de DBA. Es una cuenta
administrativa.

Sobre los usuarios indicados no existen registros de estos documentos
fisicos ni digitales en los archivos de esta Direccion. (...)”

De lo comentado por la encargada queda claro que existen funcionarios tanto internos
como externos (contratados) que estan interactuando con el sistema OPEN en el nivel
de administracion funcional, sin que exista al menos el documento formal de
asignacion de perfil y el conocimiento de las responsabilidades que se contraen con
el AyA con el uso y administracion del ID asignado, mas aun no se tuvo conocimiento
de reportes, controles o cualesquiera otro mecanismos de control que permitieran a la
administracion funcional dar seguimiento y vigilancia a lo actuado por estos usuarios.

Ahora bien, con respecto a la administracion de cuentas de usuarios y los perfiles
asignados, se tiene que las NTGCTI disponen en la norma 1.4, lo correspondiente a
la Gestion de la seguridad de la informacion y a su vez, se norma:

“1.3 Gestién de riesgos La organizacion debe responder adecuadamente
a las amenazas que puedan afectar la gestiéon de las Tl, mediante una
gestion continua de riesgos que esté integrada al sistema especifico de
valoracion del riesgo institucional y considere el marco normativo que le
resulte aplicable.

“1.4.5 Control de acceso La organizacion debe proteger la informacion
de accesos no autorizados. Para dicho propdsito debe:

a. Establecer un conjunto de politicas, reglas y procedimientos
relacionados con el acceso a la informacion, al software de base y de
aplicacion, a las bases de datos y a las terminales y otros recursos de
comunicacion.

b. Clasificar los recursos de Tl en forma explicita, formal y uniforme de
acuerdo con términos de sensibilidad.

d. Establecer procedimientos para la definicion de peffiles, roles y niveles
de privilegio, y para la identificacion y autenticacion para el acceso a la
informacioén, tanto para usuarios como para recursos de Tl.

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de
conformidad con las politicas de la organizacion bajo el principio de
necesidad de saber o menor privilegio. Los propietarios de la informacién
son responsables de definir quiénes tienen acceso a la informaciéon y con
qué limitaciones o restricciones.

f. Implementar el uso y control de medios de autenticacion (identificacion
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de usuario, contrasefias y ofros medios) que permitan identificar y
responsabilizar a quienes utilizan los recursos de TI. Ello debe
acompafarse de un procedimiento que contemple la requisicion,
aprobacion, establecimiento, suspension y desactivacion de tales medios
de autenticacion, asi como para su revision y actualizacion periodica y
atencion de usos irregulares.

J. Establecer los mecanismos necesarios (pistas de auditoria) que permitan
un adecuado y periodico seguimiento al acceso a las TI.

k. Manejar de manera restringida y controlada la informaciéon sobre la
seguridad de las TVI".

“1.4.6 Seguridad en la implementacion y mantenimiento de software
e infraestructura tecnolégica La organizacion debe mantener la
integridad de los procesos de implementacion y mantenimiento de
software e infraestructura tecnologica y evitar el acceso no autorizado,
dafio o pérdida de informacioén. Para ello debe:

a. Definir previamente los requerimientos de seguridad que deben ser
considerados en la implementacién y mantenimiento de software e
infraestructura.

b. Contar con procedimientos claramente definidos para el mantenimiento
y puesta en produccion del software e infraestructura.

c. Mantener un acceso restringido y los controles necesarios sobre los
ambientes de desarrollo, mantenimiento y produccion.

d. Controlar el acceso a los programas fuente y a los datos de prueba”.

‘4.1 Definicion y administracion de acuerdos de servicio La
organizacion debe tener claridad respecto de los servicios que requiere y
sus atributos, y los prestados por la Funcién de Tl segtin sus capacidades.

El jerarca y la Funcion de Tl deben acordar los servicios requeridos, los
ofrecidos y sus atributos, lo cual deben documentar y considerar como un
criterio de evaluacion del desempeno. Para ello deben:

(-)

c. Definir con claridad las responsabilidades de las partes y su sujecion a
las condiciones establecidas.

d. Establecer los procedimientos para la formalizacion de los acuerdos y la
incorporacién de cambios en ellos.

e. Definir los criterios de evaluacion sobre el cumplimiento de los acuerdos.
f. Revisar periddicamente los acuerdos de servicio, incluidos los contratos
con terceros”.,

‘4.3 Administracion de los datos La organizacion debe asegurarse de
que los datos que son procesados mediante TI corresponden a
transacciones validas y debidamente autorizadas, que son procesados en
forma completa, exacta y oportuna, y transmitidos, almacenados y
desechados en forma integra y segura’.

Instituto Costarricense de Acueductos y Alcantarillados Pagina 27 de 80
+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.



@ INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

Aversano®  AUDITORIA INTERNA

“4.6 Administracion de servicios prestados por terceros La
organizacion debe asegurar que los servicios contratados a terceros
satisfagan los requerimientos en forma eficiente. Con ese fin, debe:

a. Establecer los roles y responsabilidades de terceros que le brinden
servicios de TI.

b. Establecer y documentar los procedimientos asociados con los servicios
e instalaciones contratados a terceros.

c. Vigilar que los servicios contratados sean congruentes con las politicas
relativas a calidad, seguridad y seguimiento establecidas por la
organizacion.

d. Minimizar la dependencia de la organizacion respecto de los servicios
contratados a un tercero.

e. Asignar a un responsable con las competencias necesarias que evalue
periddicamente la calidad y cumplimiento oportuno de los servicios
contratados”.

“5.2 Seguimiento y evaluacién del control interno en Tl El jerarca debe
establecer y mantener el sistema de control interno asociado con la gestion
de las TI, evaluar su efectividad y cumplimiento y mantener un registro de
las excepciones que se presenten y de las medidas correctivas
implementadas’.

Por su parte las NCISP establecen:

“1.5 Responsabilidad de los funcionarios sobre el SCI De conformidad
con las responsabilidades que competen a cada puesto de trabajo, los
funcionarios de la instituciéon deben, de manera oportuna, efectiva y con
observancia a las regulaciones aplicables, realizar las acciones pertinentes
y atender los requerimientos para el debido disefio, implantacion,
operacion, y fortalecimiento de los distintos componentes funcionales del
ScCr”.

“2.5.2 Autorizacion y aprobacion La ejecucion de los procesos,
operaciones y ftransacciones institucionales debe contar con la
autorizacion y la aprobacion respectivas de parte de los funcionarios con
potestad para concederlas, que sean necesarias a la luz de los riesgos
inherentes, los requerimientos normativos y las disposiciones
institucionales”.

“2.5.3 Separacion de funciones incompatibles y del procesamiento de
Transacciones El jerarca y los titulares subordinados, segun sus
competencias, deben asegurarse de que las funciones incompatibles, se
separen y distribuyan entre los diferentes puestos; asi también, que las
fases de autorizacion, aprobacion, ejecucion y registro de una transaccion,
y la custodia de activos, estén distribuidas entre las unidades de la
institucion, de modo tal que una sola persona o unidad no tenga el control
por la totalidad de ese conjunto de labores.

Cuando por situaciones excepcionales, por disponibilidad de recursos, la
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separacioén y distribucion de funciones no sea posible debe fundamentarse
la causa del impedimento. En todo caso, deben implantarse los controles
alternativos que aseguren razonablemente el adecuado desemperio de los
responsables”.

“4.5.1 Supervisién constante El jerarca y los titulares subordinados,
segun sus competencias, deben ejercer una supervisién constante sobre
el desarrollo de la gestion institucional y la observancia de las regulaciones
atinentes al SCI, asi como emprender las acciones necesarias para la
consecucion de los objetivos”.

“5.8 Control de sistemas de informacion “El jerarca y los titulares
subordinados, segun sus competencias, deben disponer los controles
pertinentes para que los sistemas de informacion garanticen
razonablemente la calidad de la informacion y de la comunicacion, la
seguridad y una clara asignacion de responsabilidades y administracion de
los niveles de acceso a la informacién y datos sensibles, asi como la
garantia de confidencialidad de la informacion que ostente ese caracter”.

A mayor abundamiento, el Acuerdo de Junta Directiva N. 2019-470: Esta junta
directiva aprueba el documento denominado “Politicas de seguridad de la Informacién
del Instituto Costarricense de Acueductos y Alcantarillados”

“Politica 6.17: Identificacion y autenticacion de los usuarios Todos los
usuarios (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de
bases de datos) tendran un identificador Unico (ID de usuario) solamente
para su uso personal exclusivo, de manera que las actividades puedan
rastrearse con posterioridad hasta llegar al individuo responsable. Los
identificadores de usuario no daran ningun indicio del nivel de privilegio
otorgado.

En circunstancias excepcionales, cuando existe un claro beneficio para el
AyA, podra utilizarse un identificador compartido para un grupo de usuarios
0 una tarea especifica. Para casos de esta indole, se documentara la
justificacién y aprobacién del propietario de la informacién de que se trate”.

“Politica 5.5: Separacion entre instalaciones de desarrollo e
instalaciones operativas Los ambientes de desarrollo, prueba vy
operaciones, siempre que sea posible, estardn separados
preferentemente en forma fisica, y se definiran y documentaran las reglas
para la transferencia de software desde el estado de desarrollo hacia el
estado operativo.

Para ello, se tendran en cuenta los siguientes controles:

a. Ejecutar el software de desarrollo y de operaciones, en diferentes
ambientes de operaciones, equipos, o directorios.

b. Separar las actividades de desarrollo y prueba, en entornos diferentes.
c. Impedir el acceso a los compiladores, editores y otros utilitarios del
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sistema en el ambiente operativo, cuando no sean indispensables para el
funcionamiento del mismo.

d. Utilizar sistemas de autenticacién y autorizacién independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas.

e. Prohibir a los usuarios compartir contrasefias en estos sistemas. Las
interfaces de los sistemas identificardn claramente a qué instancia se esta
realizando la conexion.

f. Definir propietarios de la informacién para cada uno de los ambientes de
procesamiento existentes.

g. El personal de desarrollo no tendra acceso al ambiente operativo.
De ser extrema dicha necesidad, se establecera un procedimiento de
emergencia parala autorizacién, documentacion y registro de dichos
accesos”. (El resaltado no pertenece al original)

Para el caso que no puedan mantener separados los distintos ambientes
en forma fisica, deberan implementarse los controles indicados en el punto
“Separacion de Funciones”.

“Politica 7: Desarrollo y mantenimiento de sistemas Generalidades El
desarrollo y mantenimiento de las aplicaciones es un punto critico de la
seguridad. Durante el andlisis y disefio de los procesos que soportan estas
aplicaciones se deben identificar, documentar y aprobar los requerimientos
de seguridad a incorporar durante las etapas de desarrollo e
implementacion. Adicionalmente, se deberan disefiar controles de
validacién de datos de entrada, procesamiento interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la
l6gica de los procesos en los sistemas, se deben implementar controles
gue eviten maniobras dolosas por parte de estas personas u otras que
puedan operar sobre los sistemas, bases de datos y plataformas de
software de base (por ejemplo, operadores que puedan manipular los
datos y/o atacantes que puedan comprometer / alterar la integridad de las
bases de datos) y en el caso de que se lleven a cabo, identificar
rapidamente al responsable.

Por otro lado, es necesaria una adecuada administracion de la
infraestructura de base, sistemas operativos y software de base, en las
distintas plataformas, para asegurar una correcta implementacion de la
seguridad, ya que en general los aplicativos se asientan sobre este tipo de
software”.

Objetivos

a. Asegurar la inclusion de controles de seguridad y validacion de datos en
el desarrollo de los sistemas de informacion.

b. Definir y documentar las normas y procedimientos que se aplicardn
durante el ciclo de vida de los aplicativos y en la infraestructura de base en
la cual se apoyan.

c. Definir los métodos de proteccion de la informacion critica o sensible.

Alcance
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Esta politica se aplica a todos los sistemas informéticos, tantos desarrollos
propios o de terceros, y a todos los sistemas operativos y/o software de
base que integren cualquiera de los ambientes administrados por el AyA
en donde residan los desarrollos mencionados”.

Asi las cosas, se determina que la causa principal identificada por la cual el personal
de administracion funcional solicita a personal de mantenimiento del sistema o
administracion de base de datos del sistema OPEN el que realice actualizacion,
inclusion y otro tipo de transacciones en las tablas asociadas al médulo de seguridad,
radica en que el mdédulo o componente de desarrollado para la administracion
funcional del sistema, en lo correspondiente a la creacion de usuarios, perfiles, objetos
fue desarrollado hace mas de 20 afios, con la herramienta conocida como Developer
version 6, lenguaje de programacion que a la fecha no es compatible con los sistemas
operativos con los cuales trabaja el sistema OPEN, conllevando a que se tuviera que
configurar un servidor virtual con una versién windows compatible con la version del
software, que permitiera el que el sistema pudiese ejecutarse, este madulo.

A esta limitacién se debe adicionar problemas con la version de Oracle que mantiene
la base de datos, de ahi que se hable de que el sistema presumiblemente obsoleto
con deficiencias en su operacién. Ahora bien, a la pregunta si se habian realizado
gestiones de compra de las nuevas versiones del lenguaje de programacion, se
obtuvo la respuesta que desde hace muchos afios se habla del cambio tecnol6gico de
la plataforma y el sistema, razén por la cual no se penso en que fuese necesario el ir
escalando en las versiones requeridas, ademas de la incidencia que implica la version
de ORACLE con que se cuenta. Se debe indicar que, a pesar de lo determinado en el
estudio, en la actualidad se esta en pruebas una nueva version del médulo de
administracion y seguridad, que sera puesta en operacion con la fase intermedia de
cambio de tecnologia.

Por otra parte, también se tiene que como parte de nuevos componentes del sistema
open (por ejemplo, SIGOS), se han realizado cargas iniciales de datos de usuarios,
los cuales fueron ejecutados por personal externo al AYA. Con respecto a esta carga
de datos se solicitaron las bitacoras, reportes o controles establecidos para el registro
de transacciones, sin embargo se nos refirio a un modelo de gestion de mejoras el
cual almacena el requerimiento y autorizaciéon de la puesta en operacion, sin contarse
con el detalle completo de registro que se procedieron a poner en operacion y los
datos que fueron cargados y sus pistas de auditoraje, indicandose que si se queria
saber lo actuado por ese funcionario estaban las pistas de auditoria que mantiene
cada tabla en sus registros.

Como lo establecen las diferentes normas citadas, esta es una de las situaciones no
deseadas en una adecuada administracion funcional de un sistema, en especial a la
separacion de funciones, en forma adicional a que los analistas y programadores
tienen el conocimiento total de la Iégica de los procesos en los sistemas, se deben
implementar controles que eviten maniobras dolosas por parte de estas personas u
otras que puedan operar sobre los sistemas, bases de datos y plataformas de software
de base (por ejemplo, operadores que puedan manipular los datos y/o atacantes que
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puedan comprometer / alterar la integridad de las bases de datos) y en el caso de que
se lleven a cabo, identificar rapidamente al responsabile.

En este sentido, queda claro que, para la revision general realizada a los perfiles y sus
privilegios, no existen los controles apropiados para evitar acciones dolosas. A mayor
abundamiento, el hecho de la existencia de usuarios con ID genéricas como DBA,
AyA, System, lo cual no permite identificar en forma precisa quien realizé el registro o
modificacion de datos.

El efecto mas delicado, lo es la imposibilidad de determinar acciones dolosas
realizadas por terceros o funcionarios de la Institucion en la manipulacion de datos en
la base de datos del sistema comercial, sin poderse acreditar o identificar la persona
gue los causa.

2.6. Perfiles que no se encuentran definidos en el manual de perfiles 2020

Se logré determinar que se registran en el sistema OPEN, en especifico en la tabla
perfiles un niumero mayor de perfiles que los que se describen en el manual de perfiles
2020, algunos de los perfiles que no existen en el manual pero si en la base de datos,
son:

Perfil en blanco sin nombre.

ACT_REMESAS Actualizador de remesas desarrollo
ADM_ADMINISTRADOR Administracion administrador
ADM_LECT_ANAL Administracién lecturas responsable
ADM_LECT_RESP Administracion lecturas analista
ADM_SOP_USO_RESP Administracién soporte usuarios responsable
AGENTE_RECAUD Agente recaudadores externos

ANA _CNTRO TEC_CATST Analista de centro técnico y catastro
ANA_PERFIL Centro técnico analista

ANAL DESA PROY Administracion proyectos

ANAL_GOB Facturacion de gobierno responsable

ANALISTA ATCLI_1 Analista de atencion al cliente

ANALISTA GOB Facturacion de gobierno responsable
CL_ANALISTA Centro de lecturas analista
COB_OFI_RESPONSABLE Cobros oficina responsable
COBRO_ADMI Analista de cobro administrativo

COM_MARGINALES Comunidades marginales

CONSULTA BDG_TOTAL Todas las consultas + BDG

CONSULTA BDG_ZONA Consulta de una zona + BDG
CT_RESPONSABLE Centro técnico responsable

DESARROLLO PROYECTOS HAY DOS PERFILES Administraciéon
proyectos

e DESARROLLOL1 Desarrollo pruebas

e JEFE OFI COM.2 Jefe de oficina comercial. Realiza atencion directa al
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e NUEVO PERFIL Perfil prueba

e OPE_IMPRESION Operacion impresion masiva
PERFIL_SUB_REG Perfil sub regién
PRU_PERFIL Prueba perfil
PRU2_PERFIL Prueba perfil
PRUEBAPERFIL Prueba perfil
RECAUDADOR Agente recaudador banco solidario

La Ley General de Control Interno, norma en el componente de actividades de control,
especificamente en el articulo 5, que la Junta Directiva y los titulares subordinados de
AyA; deben documentar, mantener actualizados y divulgar internamente tanto las
politicas como los procedimientos que definan claramente, entre otros asuntos, los
siguientes:

v. Los controles generales comunes a todos los sistemas de informacion
computarizados y los controles de aplicacion especificos para el
procesamiento de datos con software de aplicacion”.

“ARTICULO 16.- Sistemas de informacion Debera contarse con
sistemas de informacién que permitan a la administracién activa tener una
gestion documental institucional, entendiendo esta como el conjunto de
actividades realizadas con el fin de controlar, almacenar y, posteriormente,
recuperar de modo adecuado la informacién producida o recibida en la
organizacion, en el desarrollo de sus actividades, con el fin de prevenir
cualquier desvio en los objetivos trazados.

Dicha gestion documental debera estar estrechamente relacionada con la
gestion de la informacién, en la que deberan contemplarse las bases de
datos corporativas y las demas aplicaciones informaticas, las cuales se
constituyen en importantes fuentes de la informacion registrada.

En cuanto a la informacion y comunicacion, seran deberes del jerarcay de
los titulares subordinados, como responsables del buen funcionamiento
del sistema de informacion, entre otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacién
confiable, relevante, pertinente y oportuna; asimismo, que la informacién
sea comunicada a la administracion activa que la necesite, en la forma 'y
dentro del plazo requeridos para el cumplimiento adecuado de sus
responsabilidades, incluidas las de control interno.

b) Armonizar los sistemas de informacion con los objetivos institucionales
y verificar que sean adecuados para el cuido y manejos eficientes de los
recursos publicos.

c) Establecer las politicas, los procedimientos y recursos para disponer de
un archivo institucional, de conformidad con lo sefialado en el
ordenamiento juridico y técnico”.
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Al igual que otros aspectos que se han determinado en este informe la falta de
documentacion apropiada y necesaria, se debe en principio a que el personal que
mantiene esta area no sea suficiente para las funciones que fueron dispuestas al area
Comercial Nacional en su totalidad, por el grado de especializacion, conocimiento del
sistema ademas del proceso comercial y la rotaciébn de personal. Estos aspectos,
permitieron el que se realizaran acciones de creacion de perfiles, para resolver
situaciones patrticulares, sin que estas decisiones hayan sido estudiadas y analizadas
segun una adecuada administracion.

Un aspecto que complic6 este hecho, lo fue el que en las regiones exista la
polifuncionalidad, mientras que en el area metropolitana se dé la especializacion en
temas o procesos especificos, elemento que hizo que se generen una cantidad de
perfiles con caracteristicas y asignacion de funciones mas amplios para las regiones,
los cuales resolvieron situaciones particulares y no nacionales. Ahora bien, para
cualquiera que sea el caso no se justifica el hecho de que se creen perfiles sin la
documentacion necesaria y pertinente, por cuanto esta condicion aumenta el riesgo
de funcionamiento y administracion del sistema.

La existencia de una cantidad mayor de perfiles a los que se conocen o documentan,
imposibilita el ejercer una adecuada fiscalizacion y control a los usuarios de perfiles
gue no se conoce a que modulos y acciones puede acceder a modificar, actualizar o
borrar registros, etc.

De igual forma, el no conocer a plenitud a que tiene derecho o responsabilidad cada
usuario con su perfil, imposibilita el poderse imputarsele al usuario alguna
responsabilidad por los actos y hechos a los cuales no se le inform6é de sus
competencias.

2.7 Usuarios activos en el sistema, con desactivacion o modificacion justificada
por el encargado Regional.

Se determind, que con memorando GSP-RA-2019-00668 del 10 de abril de 2019, el
responsable comercial de la Regién Huetar Atlantica comunica al Director Comercial
Nacional:

“(...) En razén de mantener actualizada la informacion de las cuentas de
usuario de acceso al Sistema Comercial Integrado OPENSCI, le remito
adjunto los formularios respectivos para eliminar las cuentas de los
usuarios: Lowell McLean Grant y Orlando Stephen Brenes. Ambos
funcionarios laboran en la Cantonal de Limén y actualmente no utilizan el
sistema citado” (...).

Ahora bien, de lo comunicado se tiene al 1 de setiembre de 2021, la tabla usuarios
muestra para el usuario Orlando Stephen Brenes en los campos COD_UNICOM y
COD_CENTEC los valores 4111 en ambos campos. De importancia el resaltar que
existen dos usuarios con nombre Orlando Stephen Brenes, uno activo y otro inactivo,
el AYA02036 (activo) con 0 sesiones permitidas sin perfil asociado lo cual evidencia
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una falta de integridad de datos y AYAC02036 sin cod_UNICOM ni cod_centec.

En este mismo sentido tenemos que, con correo del 17 de agosto 2021 el Director
Comercial de la Region Chorotega comunica a la responsable de la actualizacion de
registro de administracion del OPEN en cuanto a la actualizacion de modificacién de
perfiles, entre los cuales hace ver que para el funcionario Arrieta Jimenez Odir se debe
eliminar el perfil por cuanto ya no usa el OPEN, al 20 de setiembre se mantiene el
perfil y el usuario activo, tablas usuarios, usuarios_perfiles.

De igual forma para el funcionario Baltodano Leon Hernan a la misma fecha se
mantiene activo en el sistema OPEN, en igual circunstancia los funcionarios
AYA21224 Castro Miranda Manuel, AYA21575 Julio Castro Vindas, Luis Felipe Loaiza
Solano usuario AyA00242, German Obando Diaz usuario AYA63060, Luis Palma
Vargas usuario AYA63784, Gary Rodriguez Moreira usuario AYA73216, Zuiiga Leal
Monge S. usuario AYA95956.

A pesar de lo anterior, se tiene que el responsable de la actualizacion de registros de
usuarios de la administracion funcional le comunica al Director Comercial de la Region
Chorotega, el 3 de septiembre de 2021 que la solicitud habia sido resuelta, tal y como
lo solicito, los usuarios quedaron excluidos del sistema.

Por otra parte, mediante boleta de términos y condiciones de uso de claves y perfiles
del OPEN solicita el director regional comercial de la Region Brunca, para el usuario
Allan Avendaifo Guido usuario AYA08924, se le cambie el perfil Jefe_ofi_com2 por
Jefe_ofi_com4, con rige a partir 1 de setiembre del 2021, sin embargo al 20 de
setiembre se identifica en la tabla usuario_perfil para este usuario el perfil
Jefe_ofi_com?2.

Asi mismo, con boleta de términos y condiciones de uso de claves y perfiles del OPEN,
el 9 de setiembre del 2021, se solicita el cambio de perfil de la funcionaria Damaris
Fonseca Hernandez usuario AYA34010 perfil jefe_ofi_com3 a jefe_ofi_comz2, al 20 de
setiembre muestra la tabla usuario_perfil para este usuario jefe_ofi_coms3.

Al igual con boleta de términos y condiciones de uso de claves y perfiles del OPEN
solicita el director regional comercial de la Region Brunca, para el funcionario Jacob
Esquivel Alfaro usuario AYA31488, se le cambie el perfil Jefe ofi_com por
Jefe_ofi_coml, con rige a partir 6 de setiembre del 2021, sin embargo al 20 de
setiembre se identifica en la tabla usuario_perfil para este usuario el perfil
Jefe_ofi_com.

En igualdad de condicién el funcionario Juan José medina Ruiz usuario AYA51597 de
jefe_ofi_comz2 a jefe_ofi_caml. Solicitud de eliminacion de usuario AYA05573 Alvaro
Araya Garcia y se encuentra activo en el sistema.

Con memorando No.SG-GSP-RC-2021-00015 del 14 de enero del 2021, el Director
comercial de la Region Central Oeste comunica al director comercial Nacional en
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referencia a la actualizacion de perfiles OPEN:

e El usuario AYA52248 funcionario Martin Mendez Fallas, est4 pensionado, a pesar de
lo indicado por el Lic. Calderon Brenes la tabla usuarios y usuarios_perfiles muestra
activo al 20 de setiembre del 2021, a este usuario.

e El usuario AYA64834 funcionario Javier Perez Jimenez, est4 pensionado, a pesar de
lo indicado por el Lic. Calderon Brenes la tabla usuarios y usuarios_perfiles muestra
activo al 20 de setiembre del 2021, a este usuario.

e La usuaria AYA10385 funcionario Daniela Barquero Bolafios, no labora para la
institucion, a pesar de lo indicado por el Lic. Calderon Brenes la tabla usuarios y
usuarios_perfiles muestra activo al 20 de setiembre del 2021, a esta usuaria.

e La usuaria AYA01253 funcionario Giovana Segura Gonzalez, no labora para la
Region, a pesar de lo indicado por el Lic. Calderon Brenes la tabla usuarios y
usuarios_perfiles muestra activo al 20 de setiembre del 2021, a esta usuaria.

e La usuaria AYAC9625 funcionario Glady Badilla Brenes, no utiliza el OPEN para sus
labores, a pesar de lo indicado por el Lic. Calderon Brenes la tabla usuarios y
usuarios_perfiles muestra activo al 20 de setiembre del 2021, a esta usuaria.

e El usuario AYA20657 funcionario Helberth Castro Alfaro, no utiliza el OPEN para sus
labores, a pesar de lo indicado por el Lic. Calderon Brenes la tabla usuarios y
usuarios_perfiles muestra activo al 20 de setiembre del 2021, a este usuario.

e EIl usuario AYA4374 y AYA04374 funcionario Jorge Chaves Campos, no utiliza el
OPEN para sus labores, a pesar de lo indicado por el Lic. Calderon Brenes la tabla
usuarios y usuarios_perfiles muestra activo al 20 de setiembre del 2021, a este
usuario. Valga indicar que este funcionario mantiene dos usuarios con diferente perfil
(CT_AVERIAS y JEFE_OFI_COM1).

e La usuaria AYA01607 funcionario Liseth Hernandez Cordero, no labora para la
institucion, a pesar de lo indicado por el Lic. Calderon Brenes la tabla usuarios y
usuarios_perfiles muestra activa al 20 de setiembre del 2021, a esta usuaria.

El reporte de actualizacion de perfiles de usuarios o eliminacion de usuarios del
Director Comercial de la Region central oeste, mantiene mas indicaciones de
eliminacion o modificacion, sin embargo se analizan estos casos a efectos de
evidenciar que lo requerido por el procedimiento de actualizar el estado dé cada uno
de los usuarios del sistema OPEN cada seis meses no se atiende como corresponde
por parte de la Direccion Comercial Nacional.

Con memorando No.UEN-SC-GAM-2021-00254 del 26 de agosto del 2021, la
directora de la UEN servicio al cliente GAM, comunica a la administradora funcional
del sistema comercial en referencia a los usuarios:

e El usuario AYA67956 Quesada Sanabria Marco JEFE_OFI_COMERCIAL, no usa el
sistema.
e El usuario AYA68029 Quesada Trejos Rodolfo JEFE_OFI_COM 4, no usa el
sistema.
e El usuario AYA68355 Juan Diego Quiros Gonzalez JEFE OFI_COM_1, no
usa el sistema.
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e El usuario AYA69002
sistema.

e AYA69405 Sylvia Ramirez Jara JEFE OFI_COM_1, no usa el sistema.

e El usuario AYA70609 Reyes Castro Alfredo JEFE_OFI_COMERCIAL, no usa el
sistema.

e Elusuario AYA74563
sistema.

e El usuario AYA76656 Cesar Alonso Sanchez Ramirez CT_ANALISTA, no usa el
sistema.

e Elusuario AYA80149
el sistema.

Fabio Ramirez Brenes JEFE OFI_COM_1, no usa el

Rojas Jimenez Yessenia ADM_FACT_RESP, no usa el

GILBERTH SANCHEZ JIMENEZ CT_ANALISTA, no utiliza

Y asi sucesivamente Directora de la UEN de servicio al cliente de AM, informa de mas
de cuarenta usuarios que ya no laboran o no usan el sistema, sin embrago se pudo
evidenciar que los usuarios trascritos mantienen su usuario activo al 20 de setiembre
del 2021, en el sistema segun se acredita en las tablas de usuarios, usuarios_perfil.

Otro aspecto que se pudo evidenciar fue el hecho que se solicité a la Direccién de
Capital Humano el que se emitiera un reporte de funcionarios que se habian jubilado,
renunciado o despedido de la Institucién para los ultimos 3 afios, reporte que se cruzo
con los registros existentes de la tabla de usuarios y se obtuvo el siguiente resultado:

Tabla 2

Tabla de usuarios activos en el sistema que no laboran para el AyA

NOMERE DEL FUNOONARIO

MOTVO

CODGO
CENTRO

TECNKO

CODNGO
D€
OFICINA

NUMERD Df
SESIONES

FECHA EN LACUAL NOM PERFIL
SEDALA
CONDICION

AYA2026 ANGULO RODRIGUEZ ADRIANA | RENUNCIA 110 " 9 04/05/202 | ANAUSTA ATCU
AYALSE 25
AYAD3118 ALPIZAR MORALES LEANDRO | JUBILADO m m 9 172019 \ AT_CU_ANALISTA
AYATO6N2
AYACOO41 OBALDIA GARCIA JAVIER DESPIDO SIN RESP, | 1110 1" 5 26/07/202 T ANALSTA
YAS
AYAC1053 PANE SANCHEZ FRANCISCO JUBILADO 111 " 01/03/2019 | JFE OF1_COM. 1
)
AYASTIS4 QUESADA SALAZAR MARIO UEILADO 3111 3 9 0 ] EFE_OF1COM 2
S MENDEZ FALLAS MARTIN JUBILADO 21 2 01022019 ‘ JEFE OF1.COM 3
AYAS26 7 |-.~c-_:c.-:: FERNANDEZ YORLENE | JUBILADO 1 111 10 1/06/2020 | JFEOR1 COM 4
AYAS 4
: |\‘AEC¢-“..EO‘£ RAFAEL JBILADO 111 1 5 1/08/2019 \ £FE_OFI COMERCIAL

Como se puede evidenciar de la tabla anterior existen varios funcionarios que
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mantienen su estatus de jubilado o renuncia por un periodo mayor a dos afios, sin que
muestren las acciones administrativas de desactivacion en el sistema Comercial
OPEN.

En cuanto a lo que dispone el procedimiento de Perfiles de Usuarios al Sistema
Comercial Integrado, se tiene que:

“Direccion DEL sistema Comercial integrado, debe:

Recomendar las politicas o instrucciones a utilizar, por parte de los
usuarios en la administracion adecuada de las claves de acceso.
Aprobar, disefiar la creacion de nuevos perfiles, asi como la modificacién,
exclusion, de acuerdo a las solicitudes de las Subgerencias técnicas de la
Gran Area Metropolitana y los Sistemas Periféricos.

Asignar el perfil de usuario solicitado por las jefaturas correspondientes.
Informar al responsable comercial el resultado de la solicitud.

Realizar monitoreos periddicos a los accesos asignados para garantizar la
seguridad del sistema.

Deshabilitar a usuarios que tienen acceso al SCI, Datamart Comercial,
Archivo Histérico y Sigos, a solicitud de las jefaturas comerciales.
Enviar informes periddicos a las jefaturas comerciales, de los
usuarios con perfiles asignados, para la revisiéon y actualizacién de
los mismos”. (El resaltado no pertenece al original)

Ahora bien, con respecto a la deshabilitacion de un usuario en el sistema OPEN, el
Licenciado Armando Rodriguez Angulo con memorando No.GG-SCI-2021-00593,
informa:

“(...) El procedimiento para seguir es el siguiente:

a) Encargado de area solicita la exclusién de un usuario ya sea por:
pension, traslado, permiso, cese de contrato o muerte; a través de la boleta
de Términos y condiciones para el uso de claves y perfiles.

b) El encargado de area envia boleta via correo electronico o por
memorando solicitando la exclusion.

c) Se recibe el documento y se procede a ingresar al Sistema de
Seguridad, ingresando el numero de empleado y se procede con la
desactivacion quitando la oficina comercial y centro técnico, indicando la
observacion correspondiente.

d) Una vez inactivado el usuario se ingresa en la ventana: Asignacion de
Perfiles a Usuarios, se ingresa el cddigo de usuario y se quita el perfil
asignado, anotando una observacion. (...)”

Aun cuando existe el procedimiento de solicitar la actualizacién y revision de perfiles
cada seis meses a las diferentes areas comerciales involucradas de administrar y
controlar la asignacion de accesos y que en el particular dispone:

e Velar por que cada funcionario del area correspondiente cuente con el perfil adecuado
y actualizado para operar el Sistema Comercial Integrado, Datamart Comercial,
Archivo Historico y Sigos.
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El perfil de acceso debe de ser asignado de acuerdo con las funciones asignadas a
cada funcionario. Es importante qué a la hora de otorgarse los permisos de acceso,
se determine que el funcionario tenga una clara separacion de funciones.

Informar al usuario de los alcances y responsabilidades del perfil asignado.

Verificar que cuando un funcionario reciba un permiso de acceso al SCI, Datamart
Comercial, Archivo Histérico y Sigos, lea y firme el documento que estipula los
derechos y obligaciones adquiridas para el uso y cuidado de la clave asignada.
Solicitar de forma inmediata deshabilitar la clave de acceso asignada al usuario que
deja de laborar para el Area Comercial.

Revisar y actualizar periédicamente la lista de perfiles de los usuarios asignados al
Area Comercial de cada Region.

Los privilegios concedidos a los usuarios deben ser ratificados cada 6 meses.

Velar por el buen uso de los accesos al SCI, Datamar Comercial, Archivo Histérico,
Sigos.

En este sentido establece el Acuerdo de Junta Directiva N. 2019-470: en lo que
respecta a las “Politicas de seguridad de la Informacion del Instituto Costarricense de
Acueductos y Alcantarillados”

“Politica 6.2: Administracion de accesos de usuarios

(...) Con el objetivo de impedir el acceso no autorizado a la informacién se
implementaran procedimientos formales para controlar la asignacion de
derechos de acceso a los sistemas, datos y servicios de informacion.
Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas, o de aquellos a los que se les revocd la autorizacion,
se desvincularon del AyA o sufrieron la pérdida/robo de sus credenciales
de acceso. (...)”

El Acuerdo de Junta Directiva N. 2019-469: en el cual se establecen las Politicas
estratégicas para la gestion de las tecnologias de informacion y de Comunicaciones —
TIC’s — del Instituto Costarricense de Acueductos y Alcantarillados (CODIGO:
AyA_DSI_PoEstTI ) disponen:

7.6.4) La Direccion de Tl es garante de la confidencialidad, disponibilidad, respaldo y
recuperacion de los datos de las areas que alberga TI.

7.6.5) Los usuarios que administran funcionalmente sus sistemas, son responsables
por la calidad de los datos que se incluyen en los aplicativos.

7.9.5) Cada funcionario es responsable de la informacion a la que puede acceder y
producir, reconociendo que es parte del activo institucional, y por tanto debe firmar un
contrato de responsabilidad, confidencialidad y propiedad intelectual.

7.9.6) Cada funcionario debe conocer qué tan sensible es la informacién que
administra y almacena, basandose en la normativa aplicable y la clasificacion de
informacion emitida por la Unidad de Control Interno, haciéndose responsable por su
custodia y respaldo.

7.9.7) La Direccion de Tl establece las regulaciones para los accesos fisico y l6gico a
sistemas, datos e instalaciones incluyendo la red de comunicaciones, para regular el
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intercambio de informacioén y los accesos no autorizados.

7.9.8) Las claves de acceso a redes y servicios se asignan en forma centralizada en
la Direccion de TI, de acuerdo con el perfil de cada funcionario.

7.9.9) La solicitud, establecimiento, emision, suspension, modificacion y cierre de
cuentas de usuario y de los privilegios relacionados se haran efectivos por el
administrador de cuentas de usuario de manera inmediata, una vez que se reciba la
notificacion por parte de la Direccion de Gestién de Capital Humano u otra area
competente.

7.9.10) El desarrollo y mantenimiento de sistemas de aplicacion debe incorporar
controles de validacion de datos de entrada, procesamiento interno y salida de datos.

Por su parte las NTGCTI disponen:

“1.4.5 Control de acceso La organizacion debe proteger la informacién de
accesos no autorizados. Implementar el uso y control de medios de
autenticacion (identificacion de usuario, contrasefas y otros medios) que
permitan identificar y responsabilizar a quienes utilizan los recursos de TI.
Ello debe acompafiarse de un procedimiento que contemple la requisicion,
aprobacion, establecimiento, suspension y desactivacion de tales medios
de autenticacién, asi como para su revision y actualizacion periédica y
atencion de usos irregulares”.

Como causa del porque se da esta situacion, se tiene que la falta de personal y la
multiplicidad de tareas del area hace que este tema no sea atendido como
corresponda.

Sin embargo, en conversacion sostenida con la administradora funcional nacional del
open, se indico que iba a revisar el asunto por cuanto en apariencia estaba sucediendo
lo enunciado en este resultado por falta de cuidado del responsabile.

Es claro que este tipo de desatenciones debilitan el sistema de control interno y hacen
gue los sistemas sean vulnerables a transacciones que no deben permitirse por
usuarios gue ya no deben interactuar con el sistema.

2.8 Falta de documentacion apropiada para la administracion, control y
capacitacion de usuarios y el perfil asignado.

Se encontré de la revision realizada a la tabla objetos que existen definidos en el
sistema mas de 28,000 registros de tipos de objetos los cuales se pueden asignar a
cada perfil.

En virtud del nimero significativo de objetos se pidi6 la documentacioén soporte en la
cual se especifique a que derechos o inhabilitaciones hace referencia cada objeto
como lo indicé el Manual Usuario del Sistema de Seguridad de la aplicacion SGC
Cddigo: ADM-93-03-M02: “el o los objetos definidos en el médulo de seguridad son
los privilegios asignados a los perfiles en el nivel de pantallas, reportes, botones, entre
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otros; los cuales deben tener su acceso controlado, en si se puede resumir que este
programa de aplicacion define a que realmente tiene acceso un perfil en el nivel de
mddulo, submddulo, ventana y icono en el nivel mas bajo, en pocas palabras a que
tiene acceso un perfil en cuanto a modificar, incluir, borrar o grabar” , a lo cual se tuvo
las siguientes respuestas:

El director Comercial Nacional, administrador del sistema OPEN informa:

“Se debe informar si existe un manual descriptivo de los privilegios
asignados a cada uno de los perfiles que existen en el sistema comercial,
entendiéndose como privilegio a la prerrogativa asignada al perfil para
cada modulo o pantalla el derecho a insertar, modificar, eliminar, grabar o
actualizar un registro en una funcién cualquiera de un modulo, ventana o
criterio que pueda existir. En este aspecto la Auditoria a investigado que
en la tabla objetos y perfiles objetos existen mas de 28,00 objetos creados.

Respuesta de la Direccién Sistema Comercial Integrado:

Se cuenta con un manual de perfiles de acceso al OPEN SCI, en el cual
se indica a las operativas a que tiene acceso cada uno de los perfiles.

El OPEN SCI, cuando fue implementado en el afio 1998, contaba con una
cantidad importante de objetos propios del sistema y que posteriormente
con los desarrollos se fueron agregando otros. Adicionalmente, muchos de
estos objetos son imagenes que funcionan como objetos de consultas.

La documentacién de los objetos es una funcién del area técnica a cargo
de la Direccion de Sistemas de Informacién”. (El resaltado no pertenece al
original)

Asi las cosas y lo informado en cuanto a que la documentacion de lo que pueda
autorizar cada objeto es de resorte de la Direccién de Tecnologias de Informacion, se
preguntd a esta area funcional de la documentacion de respaldo y descripcién para
cada objeto que existe en el sistema con memorando AU-2021-00779, a lo que se
obtuvo respuesta en memorando No.GG-DSI-2021-00789 en el cual se indica:

“(...) En cuanto al perfil de aplicacion, éstos son definidos por la
administracion funcional, segin sean los requerimientos del negocio, los
cuales son asignados, modificados y eliminados por la aplicacién
anteriormente mencionada. Especificamente para la eliminacion de
usuarios, la aplicacion elimina el usuario de base de datos y le desasigna
el perfil de aplicacion de la tabla de asociacion, usuario_perfil. Para las
actividades de insercion o modificacion se ingresan los datos de usuario
en la tabla de usuario y en la tabla asociacion de usuario_perfil la
informacion de cada funcionario y el perfil solicitado.

La asignacion de los perfiles de usuarios para poder visualizar los objetos
gue componen la aplicacion, se realiza por medio de la tabla de objetos
(tabla recursiva de herencia de objetos para la asignacion) y la tabla de
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asociacion perfil_objeto.

Es importante mencionar que la tabla de objetos y perfiles de objetos son
propias y dedicadas a la gestion de la seguridad del sistema y no de
documentacion.

En cuanto a la documentaciéon de los objetos desconocemos de la
existencia de esta, lo que puede existir es una confusion sobre la funcion
de la tabla objetos, ya que esta, como se menciond anteriormente, es una
tabla que utiliza el sistema de seguridad del SCI para habilitar o
deshabilitar el acceso un objeto, (ventana, boton, check, etc) dentro del
sistema comercial. (El resaltado no pertenece al original)

El Manual Usuario del Sistema de Seguridad de la aplicacion SGC Cadigo: ADM-93-
03-M02, dispone:

“(...) El Sistema de seguridad es una solucién informatica que permite
administrar de forma centralizada la seguridad del Sistema Comercial
Integrado.

Con este sistema se tienen entre otros los siguientes beneficios:

Centralizacion de la administracion de la seguridad.

Mantener de forma ordenada los diferentes perfiles existentes y facilitar la
creacion de nuevos permisos para los usuarios.

Mantener un inventario de objetos de la aplicacion SGC.

Este manual pretende ser la guia de consulta para los usuarios que de una
u otra forma tienen que interactuar con el sistema de Seguridad. En él se
describen las ventanas, procesos y reportes que componen la aplicacion,
de tal forma que esta sea una herramienta efectiva de consulta para los
interesados en conocer el sistema.

El Sistema de seguridad define permisos para que los usuarios puedan
realizar ciertas funcionalidades de la aplicacion SGC, por ejemplo, por
medio de la creacidon de perfiles se puede definir un grupo de usuarios
asociados a un perfil especifico que puede realizar un conjunto
seleccionado de tareas, como consultar, insertar, modificar cierta
informacion del sistema.

Asimismo, se define un usuario que tenga acceso al Sistema de seguridad,
y sean los encargados de la administracion usuarios, perfiles, permisos y
monitoreo.

Para lograr el objetivo de integracion con las diferentes areas funcionales
gue con las cuales interactta directamente el sistema de seguridad, debe
de existir una comunicacion en linea con los médulos o sistemas que
afectan cada area involucrada.
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Objetivo

Una guia de consulta para los usuarios de Sistema de Comercial que de
una u otra forma tienen que interactuar con el sistema de Seguridad. En él
se describen las ventanas, procesos y reportes que componen la
aplicacion, de tal forma que esta es una herramienta efectiva de consulta
para los interesados en conocer la operativa del sistema.
Modulo de mantenimientos
Objetivos generales
Los objetivos del modulo de mantenimiento son:

e Registro y mantenimiento de informacion de los usuarios.

¢ Registro y mantenimiento de informacion de los perfiles.

¢ Registro y mantenimiento de informacion de los objetos.

9.1.5 Mantenimiento de objetos

I
E E E’] Instituto Costarricense de Acueductos y Alcantarillados

MANTENIMIENTO DE OBJETOS SEGO103

—Obijeto:

Aplicacion Ventana Objeto

__‘

luiseh luizehs m_luizehernandezsantana

luiseh w_about_open ch_acceptar
opensgc

opensgo w_about_open ch 1
opensgo w_about_open In_1
opensgc w_about_open p3

opensgo w_about_open sle_1

£

—Auditoria
Usua tlt operac MASSIMO Prog tlt oper MaMUAL

Fee (it Operac 2341041997 00:00:00

Figura 5.1.5 (1) Pantalla de mantenimiento de objetos

Descripcion v funcionalidad

Esta opcién es una pantalla que sirve para ingresar todos los objetos que
se desarrollan para la aplicacion SGC. Este mantenimiento lo utiliza el
departamento de informatica

En esta pantalla (figura 5.1.4.1) se hace el mantenimiento de todos los
objetos del sistema, como pantallas, reportes, botones, entre otros; los
cuales deben tener su acceso controlado.
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Los datos que se muestran en la ventana son los siguientes:
e Aplicacion.

Ventana.

Objeto.

Fecha de registro.

Estado

Fecha ultima operacion.

Usuario Gltima operacion

Programa Ultima operacion.

Como lo establece el procedimiento el o los objetos definidos en el
maodulo de seguridad son los privilegios asignados a los perfiles en
el nivel de pantallas, reportes, botones, entre otros; los cuales deben
tener su acceso controlado, en si se puede resumir que este
programa de aplicacién define a que realmente tiene acceso un perfil
en el nivel de moédulo, submaédulo, ventana y icono en el nivel mas
bajo, en pocas palabras a que tiene acceso un perfil en cuanto a
modificar, incluir, borrar o grabar. (El resaltado no pertenece al original)

9.2.4 Asignar objetos a perfil
I

- Instituto Costarricense de Acueductos y Alcantarillados |

ASIGNACION DE OBJETOS A PERFIL SEGD301
— Petfiles
Perfil Descripcion
Sin Perfil =]
ACT_REMESAS ACTUALIZADOR DE REMESAS - DESARROLLO
ADMIMISTRACION - ADMIMNISTRADOR
ADMINISTRAC COBROS - RESFOMNSAB r
FACTURACION GESTOR DE ANOMALIAS |
—— Ohbjetos
Aplicacion Ventana Objeto Accion
I I T
openzgo w_principal_le m_cobrozespeciales [ Dezhabilitado
openzgo w_principal_le m_interfazecontable [ Dezhabilitado
openzgo w_principal_le m_rmantenim [ Dezhabilitado
[
—Auditoria
Usua iilt operac sgcbra Fec ult ingreso 20/08/1997 08:25:49
Prog lt oper hAAMLIAL
Figura 5.2.4 (1) Pantalla de Asignacion de objetos a perfiles
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Descripcion v funcionalidad

Esta ventana es para asignar los objetos a los perfiles. Una vez que se han
ingresado los objetos en el sistema, estos deben de ser asignados a los
perfiles que corresponda. Esta agrupacion de objetos bajo un mismo perfil
es la que permite delimitar los accesos al sistema SGC para por usuario.

Los datos que se muestran en la ventana son los siguientes:
o Perfil.
o Cadigo de perfil.
o Descripcion del perfil.
o Objetos.
o Aplicacion.
o Ventana.
o Objeto.
o Accion.
o Fecha ultima operacion.
o Usuario ultima operacion.
e Programa ultima operacion.

La ventana permite relacionar los objetos creados con los perfiles. Los
campos de color gris corresponden a informacion de solo consulta que no
puede ser modificada por el usuario. La ventana esta compuesta por dos
tablas de datos, la tabla superior de la ventana corresponde a la
informacion de los perfiles y la otra tabla corresponde a informacion de los
objetos del sistema. En esta ventana se puede consultar, agregar,
modificar y eliminar relaciones objetos a un determinado perfil”.

Con respecto a este tema se tiene que la Ley General de Control Interno N. 8292
dispone los objetivos del sistema de control interno en su articulo 8°, en el 16° lo
correspondiente a los sistemas de informacion y en el articulo 15°, la responsabilidad
de la Junta Directiva y los titulares en cuanto a:

“a) Documentar, mantener actualizados y divulgar internamente, las
politicas, las normas y los procedimientos de control que garanticen el
cumplimiento del sistema de control interno institucional y la prevencion de
todo aspecto que conlleve a desviar los objetivos y las metas trazados por
la institucion en el desempefio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las
politicas como los procedimientos que definan claramente, entre otros
asuntos, los siguientes:

(--)

iii. El disefio y uso de documentos y registros que coadyuven en la
anotacion adecuada de las transacciones y los hechos significativos que
se realicen en la institucion. Los documentos y registros deberan ser
administrados y mantenidos apropiadamente.

(..)

v. Los controles generales comunes a todos los sistemas de informacion
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computarizados y los controles de aplicaciébn especificos para el
procesamiento de datos con software de aplicacion”.

Asi mismo, las NCISP, disponen:

“...)

4.2 Requisitos de las actividades de control

Las actividades de control deben reunir los siguientes requisitos:

e. Documentacion. Las actividades de control deben documentarse
mediante su incorporacién en los manuales de procedimientos, en las
descripciones de puestos y procesos, o en documentos de naturaleza
similar. Esa documentacion debe estar disponible, en forma ordenada
conforme a criterios previamente establecidos, para su uso, consulta y
evaluacion”.

El Acuerdo de Junta Directiva N. 2019-470en el cual: la junta directiva aprueba el
documento denominado “Politicas de seguridad de la Informacion del Instituto
Costarricense de Acueductos y Alcantarillados”, en el cual se dispone:

“Politica 2: Clasificacion y Control de Activos Generalidades

El AyA debe tener el control sobre los activos de informacién que posee
como parte importante de la administracion de riesgos. Algunos ejemplos
de activos son:

a. Recursos de informacion: bases de datos y archivos, documentacién de
sistemas, manuales de usuario, material de capacitacion, procedimientos
operativos o de soporte, planes de continuidad, informacién archivada,
etc”.

“Politica 5.1: Procedimientos y responsabilidades operativas
Documentacion de los procedimientos operativos

Se documentardn y mantendran actualizados los procedimientos
operativos identificados en esta politica y sus cambios seran autorizados
por el Oficial de Seguridad de la Informacion.

Los procedimientos especificaran instrucciones para la ejecucion detallada
de cada tarea, incluyendo:

a. Procesamiento y manejo de la informacion.

b. Requerimientos de programaciéon de procesos, interdependencias con
otros sistemas, tiempos de inicio de las primeras tareas y tiempos de
terminacion de las Ultimas tareas.

c. Instrucciones para el manejo de errores u otras condiciones
excepcionales que puedan surgir durante la ejecucion de tareas.

d. Restricciones en el uso de utilitarios del sistema.

e. Personas de soporte a contactar en caso de dificultades operativas o
técnicas imprevistas.

f. Instrucciones especiales para el manejo de “salidas”, como el uso de
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papeleria especial o la administracibn de salidas confidenciales,
incluyendo procedimientos para la eliminacion segura de salidas fallidas
de tareas.

g. Reinicio del sistema y procedimientos de recuperacion en caso de
producirse fallas en el sistema”.

“Politica 7.5: Seguridad de los procesos de desarrollo y soporte

Esta politica provee seguridad al software y a la informacion del sistema
de aplicacion, por lo tanto, se controlaran los entornos y el soporte dado a
los mismos.

Procedimiento de control de cambios

A fin de minimizar los riesgos de alteracién de los sistemas de informacion,
se implementaran controles estrictos durante la implementacion de
cambios imponiendo el cumplimiento de procedimientos formales. Estos
garantizaran que se cumplan los procedimientos de seguridad y control,
respetando la division de funciones.

Para ello se establecer4 un procedimiento que incluya las siguientes
consideraciones:

a. Verificar que los cambios sean propuestos por usuarios autorizados y
respete los términos y condiciones que surjan de la licencia de uso.
b. Mantener un registro de los niveles de autorizacién acordados.
c. Solicitar la autorizacion del propietario de la informacion, en caso de
tratarse de cambios a sistemas de procesamiento de la misma.
d. Identificar todos los elementos que requieren modificaciones (software,
bases de datos, hardware).
e. Revisar los controles y los procedimientos de integridad para garantizar
gue no seran comprometidos por los cambios.
f. Obtener aprobacién formal por parte del responsable del area informatica
para las tareas detalladas, antes que comiencen las tareas.
g. Solicitar la revisién del Oficial de Seguridad de la Informacién para
garantizar que no se violen los requerimientos de seguridad que debe
cumplir el software.
h. Efectuar las actividades relativas al cambio en el ambiente de desarrollo.
i. Obtener la aprobacién por parte del usuario autorizado y del area de
pruebas mediante pruebas en el ambiente correspondiente.
j- Actualizar la documentacién para cada cambio implementado, tanto de
los manuales de usuario como de la documentacion operativa.
k. Mantener un control de versiones para todas las actualizaciones de
software.
|. Garantizar que la implementacion se llevara a cabo minimizando la
discontinuidad de las actividades y sin alterar los procesos involucrados.
m. Informar a las areas usuarias antes de la implementacién de un cambio
gue pueda afectar su operatoria.
n. Garantizar que sea el implementador quien efectie el pasaje de los
objetos modificados al ambiente operativo, de acuerdo con lo establecido
en “Control del Software Operativo’.
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La falta de un adecuado ordenamiento de funciones, deberes y responsabilidades de
las &reas involucradas en la administracion, gestion y mantenimiento del sistema
OPEN, hace que actividades esenciales como lo pueda ser la documentacion
descriptiva de los procesos automatizados, se vea comprometido por la falta de esta.

Este ordenamiento de labores ha afectado desde la puesta en produccién el sistema
y asi se enuncia segun lo indicado por los responsables al mencionar que desde la
misma puesta en operacion existieron debilidades en la exigencia al personal
responsable de la implantacion del sistema de los documentos necesarios para una
adecuada administracion.

El documentar los sistemas es un proceso que en muchas de las ocasiones es
deficiente, por cultura de los informaticos, en este sentido es importante el pensar el
mantener a profesionales especialistas en documentacion de sistemas en cualquier
proyecto de automatizacion de procesos.

Uno de los efectos méas perjudiciales, que mantiene este tipo de inconsistencias de
documentacion, lo es la creacion de relaciones personales para el mantenimiento de
sistemas, toda vez que el conocimiento del como se procesa la informacion, o el cémo
se deben modificar los sistemas, se condicionan a una 0 muy pocas personas,
creando una dependencia de que solo él o ellos puedan conocer cual es el esfuerzo
necesario para poder realizar las adecuaciones necesarias.

2.9 Estructura de datos y registro de datos complejos de depurar y consolidar
para transferencia entre sistemas. Falta de integridad de la base de datos.

La estructura y funcionabilidad de las tablas de datos del sistema comercial OPEN, se
encuentran comprometidas en su légica funcional, como efecto de una inadecuada
definicion de relacién de datos. Si vemos las relaciones que deban existir entre los
datos, y las estructuras que las soportan(tablas) deben responder a la integridad,
seguridad y eficiencia del procesamiento de datos. En este sentido cuando las
estructuras muestran redundancia de datos, registros en blanco, y campos de
informacion que no muestran datos comprometen la conversion o depuracién de
estos.

En este sentido veamos lo determinado:

1. Se comprueba que la tabla de perfiles_objetos mantiene un registro en blanco
para cada tipo de perfil, como se presenta:
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icD001 17/12/1998 12:10:06 | manual opensgc w_principal_le | m_interfasecontable o ACT_REMESAS

icD001 17/12/1938 12:10:14 | manual opensge w_principal_le | m_informes D ACT_REMESAS
AYATTS04 17/02/2011 00:00:00 | SEGURIDAD 56C | opensgc w_principal_le | m_proyectosurbanisticos D ACT_REMESAS

icD001 17/12/1938 12:10:24 | manual opensge w_principal_le | m_bdg ) ACT_REMESAS

ic0001 17/12/1998 12:10:37 | manual opensgc w_principal_le | m_impresindescentralizada o ACT_REMESAS
AYAS5402 21/03/. -0 SEGURIDAD 5GC | opensgc w_principal_le | m_lecturas E ACT_REMESAS
AVAS5402 21/03/ SEGURIDAD 5GC | opensgc w_principal_le | m_gestindecheques E ACT_REMESAS

icD001 17/12/1998 00:00:00 | manual opensgo o ACT_REMESAS
AYATIS04 17/02/2011 00:00:00 | SEGURIDAD SGC | opensgc w_principal_le | m_proyectosurbanisticos0 D ACT_REMESAS

icD001 17/12/1998 11:48:58 | manual opensgc w_principal_le | m_facturacin o ACT_REMESAS

icD001 17/12/1938 11:458:31 manual opensge w_principal_le | m_atalcliente D ACT_REMESAS

ico001 17/12/1998 11:49:26 | manual opensgc w_principal_le | m_cobrosespecialesl D ACT_REMESAS
AYATIS04 17/02/2011 00:00:00 SEGURIDAD S5GC | opensgc w_principal_le | m_proyectosurbanisticos0 ) ADM_ADMINISTRADOR
ib0150 15/08/1998 20:44:11 | manual opensgc w_principal_le | m_alta2 N ADN_ADMINISTRADOR
ib0150 18/08/1938 20:44:14  manual opensge w_principal_le | m_alta3 N ADM_ADMINISTRADOR
sgchra 20/08/1937 09:26:05 | manual opensgc ) ADM_ADMINISTRADOR
proddion 15/02/1999 14:13:49  manual opensgo w_principal_le | m_mantenim s} ADM_ADMINISTRADOR
ayad2616 06/03/2000 08:31-13  manual opensge w_principal_le | m_cobrosespeciales D ADM_ADMINISTRADOR
AYATIS04 17/02/2011 00:00:00 | SEGURIDAD 5GC | opensgc w_principal_le | m_proyectosurbanisticos o ADM_ADMINISTRADOR
ib0150 18/08/1938 20:41:42 manual opensge w_principal_le | m_bajal N ADM_ADMINISTRADOR
JLEIVA 23/12/2020 00:00:00 | SEGURIDAD 56C | opensgec w_principal_le | m_anomaliasnodetectables D ADN_AUDITORIA
AYAS5402 23/02/2016 00:00:00 SEGURIDAD SGC | opensgc w_principal_le | m_mantenim ) ADM_AUDITORIA
AVAS5402 23/02/2016 00:00:00 | SEGURIDAD S6C | opensgc ] ADN_AUDITORIA
gyad2616 06/09/2000 08:31:35 | manual opensge w_principal_le | m_cobrosespeciales o ADM_COB_RESP
AYATIS04 17/02/2011 00:00:00 | SEGURIDAD SGC | opensgc w_principal_le | m_proyectosurbanisticos D ADM_COB_RESP
AYATIS04 17/02/2011 00:00:00 | SEGURIDAD 5GC | opensgc w_principal_le | m_proyectosurbanisticos0 o ADM_COB_RESP

sgchra 20/08/1937 03:25-49  manual opensge D ADM_COB_RESP
proddicn 15/02/1999 14:14:47 | manual opensgc w_principal_le | m_mantenim o] ADM_COB_RESP
AYAS5402 08/11/2010 00:00:00 SEGURIDAD SGC | opensgc w_principal_le | m_archive D ADM_COB_RESP
aya42616 27/03/2000 03:47:11 | manual opensgc w_principal_le | m_interfasecontable D ADM_COB_RESP
AMNDREA 08/08/1938 00:00:00 manual opensge w_principal_le | m_parametrosdeinterfase ) ADM_FACT_AMAL
ANDREA 08/08/1998 00:00:00 | manual opensgo w_principal_le | m_activacinmdulos ] ADN_FACT_ANAL
sgchra 20/08/1937 039:25:45 | manual opensge o ADM_FACT_ANAL
prodcion 05/08/1939 08:43:15 | manual opensge w_principal_le | m_cobroon-line D ADM_FACT_ANAL
proddion 15/02/1999 14:15:11 | manual opensgo w_principal_le | m_mantenim s} ADN_FACT_ANAL
proddion 05/08/1939 08:43:19 manual opensge w_principal_le | m_cobroanticipado D ADM_FACT_AMAL
proddicn 05/08/1999 08:43:28  manual opensgc w_principal_le | m_anulacindecobros o ADM_FACT_ANAL

A raiz de la determinacion de la existencia de un registro en blanco en todos los tipos
de perfiles y los objetos asociados, se pregunt6 a dos funcionarios de la Direccion de
Tecnologias de Informacion del porqué de la existencia de esta condicién, a lo que se
obtuvo el siguiente comentario: “que no se sabia el porqué de la condicién, sin
embargo, se reconoce que esta condicidbn debe existir para que el programa de
seguridad funcione sin saberse la razon”.

Se determina la existencia de usuarios con igual nombre y diferente ID identificador
de usuario, esta condicibn compromete la integridad y seguridad del sistema y las
estructuras, en este sentido algunos de los registros muestran la siguiente condicion:
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1961- 2021

Acuna Raojas Sabriela
Acuna Rajas Gabriela
Aguero Cespedes Carlos
Aguero Cespedes Carlos
Aguilar Leiva RMarvin
Aguilar Leiva Marvin
Alejandro Araya Quesada
Aldejandro Araya CQuesada
Alexandra Wargas Fallas
Alexandra Wargas Fallas
Alfaro Rodriguez Drenia
Adfaro Rodriguesz CDrenia
Alfaro Sanchez Zaida
Alfaro Sanchez Zaida
Adfaro Sanchez Zaida
Alfaro Sanchez Zaida
Alvarado Aguilar Luis RManuel
Alvarado Aguilar Luis BPManuel
Advarado Gonzalez Hermes
Alvarado Gonzalez Hermes
Alvarado Jimenez Mefertty
Alvarado Jimenez Mefertty
Aldwvarez Alfaro Rudy
Alwvarez Alfaro Rudy

Arna Cerdas Rojas

Ama Cerdas Raojas

Andres Andrade Arce
Andres Andrade Arce
Andres PMora Quiros
Andres RMora Quiros

Arce Camboa Raftael

Arce Camboa Ratael

Arias Aguilar Wictoria
Arias Aguilar Wictoria
Arroyo Espinoza MNanoy
Arroyvo Espinoza Manoy
Lowiles Dromingueaz Joeal
Awiles Dominguez Joel
Calderomn Serrano Francisco
Calderon Serrano Francisco
Camacho lbarra Leidy
Camacho lbarra Leidy
Campos Abarca Jouseth
Campos Abarca Jouseth
Campos Barquero Kathia
Campos Barguero Kathia
Campos Campoas Yahaira
Campos Campos Yahaira
Campos Chawvarria Rosibbel
Campos Chawvarria Rosilbbel
Cantillano Lopez Maureasn
Cantillano Lopez Mauresn
Cantillano Lopez Maureen
Castro Wargas Xinia

Castro Varagas Xinia

SLOOOD T SO
ANSAD0E31
E1 2970
BC AT
AN 22T
ANADT 7o
ANSACDTDE
ANSDT D2
131346
ANAe1 a5
ANADZT1S
ANEC2O0S
ANAD2T S
A28 286
ANADT 256
ANA 286
ANSCTOas
ANADZ 2O
ANAS1214S
ANAD T e300
ANSCTOT
ANA A 501
AN 2OSS
A3 21
ANS 2 DED
ANS 2207
e Lo ) By S
D CRADOES
CDRADSET
DO RADSET
ANADET 58
ANADE258
ANLACD1 22
ANSOT 203
ANSCT 0I5
ANS TS
ANADT 1S
ANADST 1S
E1 2970
BC A1 S
AN EET
AN SSET
AN T
ANSCDOTS
ANAITIS
ANECT oSS
ANSATIES
ANAATITS
Eowrs oy B ate
AN O
ANSCTOE
ANAASOE
NS0T
ANSCDOES
NSO

De la condicion encontrada se debe aclarar que, en el nivel de datos, cada uno de
estos registros puede tener una eliminacion de uso légica pero no fisica del registro,
por cuanto el sistema OPEN es un sistema histérico de transacciones que se han
ejecutado como parte del ejercicio comercial en cuanto a: modificacion de recibos,
ajuste de facturas, cargos varios, generacion de ordenes de campo, atencion de
clientes, inclusion de nuevos clientes, etc.

Cada uno de estos registros corresponden en principio a la accién de un usuario
definido en el sistema, el eliminar un registro de un funcionario que tuvo su
participacion en el sistema implica que la estructura de base de datos se comprometa
y pierda su funcionabilidad relacional e histérica transaccional, de ahi la imposibilidad
de eliminar un registro de usuario fisicamente. Ademas, por aspectos legales se debe
mantener el registro de quien, cuando y como se realizaron los ajustes o cambios en

el sistema.

De forma adicional el haber creado diferentes ID (nomenclatura de acceso) para un
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mismo usuario, como efecto de desempeniar varios roles en el sistema por ejemplo
(notificador, lector, personal de campo para la resolucion de ordenes de servicio, etc.)
al igual que, cuando un usuario deba desempefiar su funcibn comercial en varias
oficinas comerciales o centros técnicos, se deba crearse diferentes ID, se considera
que la decision y légica utilizada no es la adecuada para mantener la integridad de la
base de datos y afecta en forma directa la conversibn de datos para ser
implementados en nuevas estructuras o nuevos sistemas, conllevando lo anterior a
esfuerzos de mayor costo en la depuracion de datos.

O en el peor de los casos tener que mantener la misma légica funcional en nuevos
desarrollos, aspecto que no responde a una adecuada normalizacion de tablas en las
bases de datos relacionales.

Otro aspecto que compromete la integridad y la razén de ser de la estructura de base
de datos, lo es la falta de registros de informacion de mas de mil registros de creacion
o eliminacion de usuarios, sin la debida informacién de quien solicita la condicion del
usuario, campo de importancia dentro de la definicién establecida como requisito en
el procedimiento de administracion de perfiles, el cual dispone:

“(...) LINEAMIENTO PARA ASIGNAR PERFILES

La Direccion Sistema Comercial Integrado administrador del Sistema
Comercial SCI, es la dependencia encargada de incluir en el sistema la
clave de acceso a las diferentes categorias de perfiles, a aquellos usuarios
autorizados por las Jefaturas y que realizan funciones comerciales en los
diferentes mddulos que conforman el sistema a saber:

. Atencién al Cliente

. Ordenes de Servicio
. Lecturas

. Cobros

. Facturacion

. Contratacion

. Gestidn de Averias
. Datamart Comercial
. Archivo Histérico

. Sigos

La asignacion de los privilegios a los perfiles la realizara por escrito el jefe
cantonal de cada oficina, con el visto bueno del responsable Comercial de
Region y con base en esta solicitud la Direccion Sistema Comercial
Integrado daré el acceso respectivo.

En este documento se indicara de acuerdo con el listado que tiene cada
region lo siguiente:
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Nombre y Apellidos del funcionario
No. de Empleado

Correo Electronico

No. de Cédula

Perfil Solicitado.

Razén o justificacion para otorgar el acceso: Esto rige para el ingreso a las
herramientas del Datamart Comercial, Archivo Historico, Sigos

No se podra asignar mas de una categoria de perfil a los usuarios. Los
mismos son asignados por funciones.

Cuando el funcionario deja de laborar para la Institucion es responsabilidad
de la jefatura correspondiente (Jefe cantona/ Regional/ o de Agencia o Jefe
del area Comercial), solicitar de inmediato la suspensién del acceso al
Open, Datamart Comercial, Archivo Histérico, Sigos.

Por su parte establece el Manual Usuario del Sistema de Seguridad de la aplicacién
SGC Cddigo: ADM-93-03-M02 dispone en la opcion de Creacién de usuarios:

“Los usuarios creados deben al menos poder conectarse al SGC con los
permisos minimos de navegacion en el sistema. Debe de registrarse la
informacioén del usuario que autoriza la creacion. Si un usuario no esta
creado en la base de datos, el sistema le asigna el estado eliminado, se

puede volver a crear por medio del botdn il "(El resaltado no pertenece
al original)

el registro de quien autoriza se registra en el campo de obs
(Observaciones)

“(...)

RESPONSABILIDADES JEFATURA DE AREA

* Solicitar la creacion de nuevos privilegios de acceso (Nuevos perfiles),
modificacion, exclusion, segun las necesidades de cada region, asi como
otorgar el acceso de visitante a las herramientas del Datamart Comercial
y Archivo Histérico.

» Seran los funcionarios competentes autorizados a solicitar un perfil de
usuario, de los funcionarios a su cargo.

(-)
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Fee it ingreso 10/03/2008 000000

E} @ IEJ Instituto Costarricense de Acueductos y Alcantarillados
MANTENIMIENTO DE USUARIOS SEG0101
U zuario:

Codigo Hombre Unidad Comercial Centro Técnico #Ses Mjes
A280044 Sanchez Vasquez Dscar [1'Sin Unidad Camercial 0Sin Centro Techico ] =
42802509 Altaro Flores David [1'Sin Unidad Comercial [5in Centro Tecnico i
86 & ngulo Marchena Ana Yancy =in Unickad Comercial in Centro Tecnico
A281206 Altaro Sanchez Zaida [1'Sin Unidad Camercial 0Sin Centro Techico Bl
A2A30987 Espinnza Alfaro Alvaro 1111 Zona 1 Autofores 1111 Zona 1 Autdfores T =
Fec. creacion  19/12/2005 Obs: |
Him doe ref.

Estado DESHABILITADO
r—huditoria
Usua ilt operag A7428368 Prog aft oper SEGURIDAD SGC [~ Administra la seguridad

[~ Usuario no existe en BD

Ay
&) 2

; |

La tabla usuarios muestra para la creaciébn de usuarios en el campo columna
DSC_Observaciones, campo donde se debe incluir el nombre del responsamble que
solicita la creacion del usuario, para mas de 1000 casos, el registro en blanco o null,
més aun el usuario que genera el registro o creacion del usuario, es un funcionario de
la empresa ATESA empresa encargada del mantenimiento del sistema usuario
AYADO0002, aspecto que permite concluir que no existié una adecuada fiscalizacion y

control de la carga de datos

gue se realizo por parte de terceros. Ej.
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ABC NOM_USR - ABC DESC_USR - ABC DSC_OBSERVACIONES (¥
AYATOE09 Reyes Castro Alfredo null
AYAT7T23B Salas Murillo Wilson null
AYAB1690 Sequeira Pacheco Alejandro null
AYADTT42 Arias Solano Rodrigo null
AYAD4357 Alvarez Mora Maric null
BCAODOLE Castro Vega Randall null
AYADDG924 Azamiz Castillo Ma. Eugenia null
AYACDO13 Barahona Ronald null
AYASE24% Morales Pringle Roberto null
AYAB2621 Solano Campo Eduardo null
AYAI10166 Barahona Carvajal Oscar nufl
AYAS3240 Villalobos Espinoza Marvin nufl
AYAS0B54 Vargas Pineda Danny null
SLDOOBO Vargas Barrientos Karla nufl
AYA4D3T9 Contreras Luis Alejandro nufl
AYAS5B45 Zuniga Edgar null
CSS00006 Bedoya Barrientos Luis nufl
AYABG54E Trejos Morales Marco Aurelio nufl
AYACOD4E Muriel Cubillo Jorge Alberto null
AYAST2 Usuario de Desarrollo null
AYAD2B21 Alfaro Sandoval Yannin null
AYACLO57 Guevara Herrera Katia null
AYA15792 Calderon Villalobos Oscar null
AYABGS0B Trejos Avila Sitel nufl
AYACLO16 Solano Murillo Patricia null
AYA3T219 Gomez Martinez Max null
PRODCION Produccion null
AYA43812 Guido Hidalge Vindas null
AYAC121 IMarcela Arce Villarreal null
AYA20720 Castro Barahona Fernando null
AYACLO61 IMiranda Barahona Luis null

Ahora bien, el concepto de Integridad de datos, se refiere a la precision, la coherencia
y la integralidad de los datos de una organizacion. La integridad de un dato alude a un
atributo o cualidad inherente a la informacién que se considera exacta, completa,
homogénea, sdlida, coherente y confiable, con base en la intencién de los creadores
de las bases de datos.

Cuando es segura, los datos estaran a prueba de fuerzas externas, las bases de datos
son completas, precisas y fiables durante el tiempo, independiente del nimero de
veces que sean accedidas. Esta cualidad, va ligada al propio dato y no al lugar donde
se almacena.

El concepto de “integridad en base de datos”garantiza que todos los datos de una
base de datos pueden ser rastreados mediante técnicas de trazabilidad, asi como
conectarse a otros datos. De esta forma se asegura que todo se puede buscar y
recuperar. Tener un sistema de integridad en base de datos Unico, bien definido y
controlado aumenta la estabilidad, el rendimiento, la reutilizacion y facilita el
mantenimiento.
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Con respecto a este tema el CODIGO NACIONAL DE TECNOLOGIAS DIGITALES
MICITT 2020, dispone:

e Confidencialidad: Esto significa que la informacién solo esta siendo vista o
utilizada por personas que estan autorizadas para acceder a ella, por tanto,
se debe de suscribir el respectivo acuerdo de servicio donde se
establezcan claramente las condiciones de las partes, que garanticen la
confidencialidad de cualquier tipo de informacion que se gestione.

o Disponibilidad: Esto significa que la informacion es accesible cuando los
usuarios autorizados la necesitan.

o No repudio: Prueba que el autor envié la comunicacién (no repudio en
origen) y que el destinatario la recibe (no repudio en destino). El no repudio
evita que el emisor o el receptor nieguen la transmision de un mensaje,
para entender mejor corresponde a la irrenunciabilidad, es un servicio de
seguridad estrechamente relacionado con la autenticacion y que permite
probar la participacion de las partes en una comunicacion.

o Integridad: esto significa que cualquier cambio en la informacién por parte
de un usuario no autorizado es imposible (o al menos detectado), y se
realiza un seguimiento de los cambios realizados por usuarios autorizados;
garantizando la exactitud, completitud de la informacion y los métodos de
procesamiento”.

Por su parte, como se ha indicado las NTGCTI, en la norma 1.4 Gestién de la
seguridad de la informacion, establece que el AyA “debe garantizar, de manera
razonable, la confidencialidad, integridad y disponibilidad de la informacion, lo
gue implica protegerla contra uso, divulgacion o modificacién no autorizados, dafio
o pérdida u otros factores disfuncionales”. Y en la norma 1.4.4:

“1.4.4 Seguridad en las operaciones y comunicaciones

La organizacion debe implementar las medidas de seguridad relacionadas
con la operacion de los recursos de Tl y las comunicaciones, minimizar su
riesgo de fallas y proteger la integridad del software y de la informacion.

Para ello debe:

Implementar los mecanismos de control que permitan asegurar la no
negacion, la autenticidad, la integridad y la confidencialidad de las
transacciones y de la transferencia o intercambio de informacién”.

La falta de politicas de creacion y modificacion de estructuras de base de datos,
ademas de la falta de documentacion suficiente y necesaria de la base de datos
del sistema comercial, hacen que las decisiones que se toman en la adecuacion
de programas o modulos de administraciéon funcional como requerimientos de la
funcionabilidad operativa, no respondan en forma adecuada a la integridad que
deba tener la base de datos de gestidén y administracion.

El querer resolver situaciones particulares como crear usuarios para que puedan
ejercer varias funciones en el campo o en diferentes oficinas, conllevo a que se
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tuviera como medida alterna y no apropiada, el crear para un mismo funcionario
diferentes ID.

Este tipo de acciones y soluciones alternas causa como efecto el que:

1. Sea de complejidad el poder dar trazabilidad a las acciones realizadas por
un usuario con varias cuentas de usuario.

2. Redundancia de registros de usuarios.
3. La eficiencia del rendimiento de la base de datos se ve comprometida.
4. Incumplimiento de lo que disponen las disposiciones reglamentarias.

2.10 Funciones incompatibles

Mediante informe de la Empresa despacho Auditores Carbajal y Colegiados
Contadores publicos autorizados, para el 10 de abril del 2015 con INFORME DE
CUMPLIMIENTO Y CONTROL INTERNO DE TECNOLOGIAS DE
INFORMACION, informaron

HALLAZGO 11: PERSONAL DE MANTENIMIENTO DEL SISTEMA OPEN CON
ACCESOS AL AMBIENTE DE PRODUCCION.RIESGO MEDIO.

“«...)
CONDICION:

Producto del andlisis a los usuarios activos de la base de datos del OPEN,
se verifico que la mayor parte del personal que le brinda soporte a este
sistema puede acceder al ambiente en produccion con el perfil
"DESARROLLOQ", pues en dicha base de datos de usuarios aparecen con
ese perfil. Segun las buenas préacticas para la implementacién de sistemas,
el personal de mantenimiento no deberia tener acceso al sistema en
produccion, su acceso deberia limitarse Unicamente a los ambientes de
desarrollo y pruebas.

RECOMENDACION:

Limitar el acceso del personal de mantenimiento del Sistema OPEN al
sistema en produccion. En los casos que sean estrictamente necesarios
se debe de documentar la debida justificacion y mantener bitacoras de las
transacciones realizadas.

COMENTARIO DE LA ADMINISTRACION.

Actualmente se cuenta con formularios debidamente acreditados para
cualquier cambio que se lleve a cabo; sin embargo, se redactara con mayor
formalidad el procedimiento, segun lo recomendado”.

Como parte de la revision al cumplimiento de lo indicado por la administracion en
cuanto a la redaccién con mayor formalidad se solicitd las bithcoras para las
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transacciones realizadas por personal de mantenimiento del sistema con perfil en
el sistema comercial de desarrollo, a lo cual se recibio respuesta del funcionario
de AyA, encargado contraparte del mantenimiento del sistema OPEN, indicando:

En este caso, seria dar acceso al SIGETI, ¢ que es donde estan registrados todos
los requerimientos?

Sobre las bitacoras, no es un proceso que se haga a diario, por lo que no
comprendo la solicitud. Ya que la bitacora seria el detalle de los registros con en
(sic) el namero de requerimiento en la columna programa. Entonces seria una
consulta a la BD.

De importancia la recomendacion del Grupo Auditor externo Carbajal en lo cual
indico en el afio 2015: “En los casos que sean estrictamente necesarios se debe
de documentar la debida justificaciébn y mantener bitacoras de las transacciones
realizadas”

Posterior a esta respuesta, se recibe una ampliaciéon a lo indicado, en la cual se
manifiesta:

“(...) Los accesos del personal de Mantenimiento del OpenSCl, a la Base
de Datos en Producciéon, obedecen a la atencion de requerimientos
ingresados por la Direccion Comercial. Para ello, adjunto alguno de estos
requerimientos, que como Sse puede observar, son solicitudes de
actualizacion masiva de datos, en los cuales se registra en la base de
datos el codigo del usuario que atiende la solicitud. (Ver Requerimientos
SIGETI.docx).

Sobre el tema de lo indicado por la Administracion: Adjunto los formularios
de “Firma Acta de Aceptacion”, “Boleta de autorizacion de Acceso a la Base
de Datos” y “Procedimiento para Atencién de Mejoras-Incidencias”, que
respaldan el cumplimiento de lo indicado en respuesta al informe de la
Auditoria Externa.

En cuanto a ofras mejoras que se han implementado: Desde inicios del
mes de octubre 2021, estamos utilizando el aplicativo: “Flujo de Gestioén
de Tareas”, donde se registra toda la labor de atencién de incidencias y se
adjuntan las evidencias como correos electrénicos, y diferentes archivos
en formato Excel, Word, PDF, etc.(...)”

De la revision a la inclusién, modificacion de registros de la base de datos por
parte del personal de mantenimiento de sistemas se logra determina que solo para
la tabla de cargos varios muestra la siguiente informacién de transacciones
realizadas por personal de mantenimiento de sistemas en fecha posterior al 15 de
abril del 2015:
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Tabla 3

Transacciones realizadas por el personal de mantenimiento

'AYA04830 Enrique Angulo Leiva | 11,240 1.94%
'AYA38484 Heriberto Gonzalez Loria 2,055 0.36%
'AYA42757 Luis Hernandez Santana 25,998 4.49%
'AYADO0003 Reyner Arguedas Chaves 539,339 93.21%
Totales 578,632 100%

En este sentido, llama la atencidén que la mayor cantidad de registros incluidos o
modificados (539,339 registros) lo muestra el usuario AYADO0O03 funcionario de
la Empresa ATESA, empresa encargada y contratada para el mantenimiento del

sistema.

ejecutadas por este personal.

lo cual vuelve mas compleja y delicada de controlar las acciones

Por otra parte, se determina que los funcionarios internos y externos encargados
de dar mantenimiento al sistema se mantienen con perfiles de acceso de

desarrollo, incumpliéndose la disposicion de separacion de funciones.

Tabla 4

Perfiles

AYAS5402
AYAS5A02
AYAZBETE
AfA33024
DBA
DBA

de acceso de desarrollo

12/06/2007 00:00:00 SEGURIDAD 53GC
22/03/2007 00:00:00 SEGURIDAD 5GC
26/02/2007 08:45:41 SEGURIDAD 5GC
29/11/2001 15:31:21 SEGURIDAD 5GC
13/11/2007 11:00:00 MAMNUAL
01/10/2006 10:00:00 MANUAL

AYADO003 DESARROLLO

AATAR22 DESARROLLO
AYAA2TST DESARROLLO
AYAD4E30 DESARROLLO
AYAZE484 DESARROLLO
AYADO00 DESARROLLO

Con respecto a este tema el CODIGO NACIONAL DE TECNOLOGIAS
DIGITALES MICITT, establece:

“Separacion de tareas: un control de fraude clave es la separacion de
funciones. Ciertos roles tienen diferentes niveles de confianza que los de
usuarios normales. En particular, los administradores son diferentes a los
usuarios normales. En general, los administradores no deben ser usuarios
de la aplicacion, entre otras premisas que facilitan de las fases de
aprobacion, autorizacion, ejecucion, registro y otras sean desarrolladas por
distintas personas como parte de la gestion del proyecto”.

Por su parte el Acuerdo de Junta Directiva N. 2019-470: prueba el documento
denominado “Politicas de seguridad de la Informacion del Instituto Costarricense
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de Acueductos y Alcantarillados”, establece:

“Politica 7: Desarrollo y mantenimiento de sistemas
Generalidades

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la
seguridad. Durante el andlisis y disefio de los procesos que soportan estas
aplicaciones se deben identificar, documentar y aprobar los requerimientos
de seguridad a incorporar durante las etapas de desarrollo e
implementacién. Adicionalmente, se deberan disefar controles de
validacién de datos de entrada, procesamiento interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la
I6gica de los procesos en los sistemas, se deben implementar controles
gue eviten maniobras dolosas por parte de estas personas u otras que
puedan operar sobre los sistemas, bases de datos y plataformas de
software de base (por ejemplo, operadores que puedan manipular los
datos y/o atacantes que puedan comprometer / alterar la integridad de las
bases de datos) y en el caso de que se lleven a cabo, identificar
rapidamente al responsable.

Por otro lado, es necesaria una adecuada administracion de la
infraestructura de base, sistemas operativos y software de base, en las
distintas plataformas, para asegurar una correcta implementacién de la
seguridad, ya que en general los aplicativos se asientan sobre este tipo de
software.

Objetivos

a. Asegurar la inclusion de controles de seguridad y validacién de datos en
el desarrollo de los sistemas de informacion.

b. Definir y documentar las normas y procedimientos que se aplicaran
durante el ciclo de vida de los aplicativos y en la infraestructura de base en
la cual se apoyan.

c. Definir los métodos de proteccién de la informacion critica o sensible.

Alcance

Esta politica se aplica a todos los sistemas informaticos, tanto desarrollo
propio o de terceros, y a todos los sistemas operativos y/o software de
base que integren cualquiera de los ambientes administrados por el AyA
en donde residan los desarrollos mencionados”.

A mayor abundamiento, las NCISP disponen:
“1.5 Responsabilidad de los funcionarios sobre el SCI
De conformidad con las responsabilidades que competen a cada puesto
de trabajo, los funcionarios de la institucion deben, de manera oportuna,

efectiva y con observancia a las regulaciones aplicables, realizar las
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acciones pertinentes y atender los requerimientos para el debido disefio,
implantacién, operacion, y fortalecimiento de los distintos componentes
funcionales del SC/’.

“2.5.2 Autorizacién y aprobacion

La ejecucion de los procesos, operaciones y transacciones institucionales
debe contar con la autorizacion y la aprobacion respectivas de parte de los
funcionarios con potestad para concederlas, que sean necesarias a la luz
de los riesgos inherentes, los requerimientos normativos y las
disposiciones institucionales”.

“2.5.3 Separacion de funciones incompatibles y del procesamiento de
Transacciones

El jerarca y los titulares subordinados, segun sus competencias, deben
asegurarse de que las funciones incompatibles, se separen y distribuyan
entre los diferentes puestos; asi también, que las fases de autorizacion,
aprobacion, ejecucion y registro de una transaccion, y la custodia de
activos, estén distribuidas entre las unidades de la institucion, de modo tal
que una sola persona o unidad no tenga el control por la totalidad de ese
conjunto de labores.

Cuando por situaciones excepcionales, por disponibilidad de recursos, la
separacion y distribucion de funciones no sea posible debe fundamentarse
la causa del impedimento. En todo caso, deben implantarse los controles
alternativos que aseguren razonablemente el adecuado desemperio de los
responsables”.

“4.5.1 Supervision constante

El jerarca y los titulares subordinados, segin sus competencias, deben
ejercer una supervision constante sobre el desarrollo de la gestién
institucional y la observancia de las regulaciones atinentes al SCI, asi
como emprender las acciones necesarias para la consecucion de los
objetivos”.

Las NTCGTI disponen:

“1.4.5 Control de acceso
La organizacion debe proteger la informacién de accesos no autorizados.
Para dicho propésito debe:

a. Establecer un conjunto de politicas, reglas y procedimientos
relacionados con el acceso a la informacion, al software de base y de
aplicacién, a las bases de datos y a las terminales y otros recursos de
comunicacion.

b. Clasificar los recursos de Tl en forma explicita, formal y uniforme de
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acuerdo con términos de sensibilidad.

c. Definir la propiedad, custodia y responsabilidad sobre los recursos de
Tl.

d. Establecer procedimientos para la definicion de perfiles, roles y niveles
de privilegio, y para la identificacion y autenticacion para el acceso a la
informacién, tanto para usuarios como para recursos de TI.

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl, de
conformidad con las politicas de la organizacion bajo el principio de
necesidad de saber o menor privilegio. Los propietarios de la informacion
son responsables de definir quiénes tienen acceso a la informacion y con
qué limitaciones o restricciones.

f. Implementar el uso y control de medios de autenticacion (identificacion
de usuario, contrasefias y ofros medios) que permitan identificar y
responsabilizar a quienes utilizan los recursos de TI. Ello debe
acomparfiarse de un procedimiento que contemple la requisicion,
aprobacién, establecimiento, suspension y desactivacion de tales medios
de autenticacion, asi como para su revision y actualizacion periédica y
atencion de usos irregulares.

i. Establecer controles de acceso a la informacién impresa, visible en
pantallas o almacenada en medios fisicos y proteger adecuadamente
dichos medios.

J. Establecer los mecanismos necesarios (pistas de auditoria) que permitan
un adecuado y periédico seguimiento al acceso a las TI.

k. Manejar de manera restringida y controlada la informacién sobre la
seguridad de las TI.

1.4.6 Seguridad en la implementacién y mantenimiento de software e
infraestructura tecnolégica

La organizacion debe mantener la integridad de los procesos de
implementacion y mantenimiento de software e infraestructura tecnolégica
y evitar el acceso no autorizado, dafio o pérdida de informacion.

Para ello debe:

a. Definir previamente los requerimientos de seguridad que deben ser
considerados en la implementacion y mantenimiento de software e
infraestructura.

b. Contar con procedimientos claramente definidos para el mantenimiento
y puesta en produccion del software e infraestructura.

c. Mantener un acceso restringido y los controles necesarios sobre los
ambientes de desarrollo, mantenimiento y produccion.

d. Controlar el acceso a los programas fuente y a los datos de prueba’.
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La falta de cumplimiento y atencion a lo que disponen las normas que aplican en
la separacion de funciones, ademas de la inadecuada documentacion del sistema,
y la dependencia de personal externo para el mantenimiento del sistema OPEN,
en complemento al desconocimiento del quién y como se pueda realizar la carga
masiva de datos, hace que el sistema deba ser actualizado en sus registros por
personal de mantenimiento del sistema, ademas de falta de personal capacitado
para la carga de informacién de parte de la Direccion Comercial Nacional hace
gue esta actividad la realice el personal de TI, personal que en principio no debe
tener acceso al sistema en produccion.

La desatencion al cumplimiento de separacion de funciones, aumentan el riesgo
de encontrarse: falta de autenticidad, la integridad se dificulta y la pérdida de
confidencialidad de las transacciones y de transferencia o intercambio de
informacion se ve comprometida, ademas de que implica el implementar controles
para garantizar la veracidad de los registros.

2.11 Perfiles con autorizacion a realizar transacciones mayores a 2,000,000.00
gue el procedimiento no establece.

El nivel de autorizacion esta referido al nivel que le corresponde a cada perfil para
poder realizar ajustes a recibos puestos al cobro, en este particular el manual de
Perfiles establecido por la Gerencia General y Direccion Comercial Nacional 2020,
dispone:

INSTITUTO COSTARRICENSE DE ACUEDUCTOS ¥ ALCANTARILLADOS

GERENCIA GENERAL - DIRECCIGN SISTEMA COMERCIAL INTEGRADO

NIVELES DE AUTORIZACIGN PARA APUICACION DE CARGOS VARIOS
D= mcuerda & incrementa tarifario sprobado mediants RESOLUCION RE-D005-8-2019

Rige a partir del 01/01/2020 al 31/12/2020

NIVEL CATEGORIA M3 Hfum%:::ﬁ : N PERFIL DE AUTOREACION
1 Hasta 100ms {191,240  Jefe Oficina Comercial 1
2 Hasta 250ma {498,710]  Jefe Oficina Comercial 2
3 Hasta 500ma3 $1,014,460)  Jefe Oficina Comercial 3
4 Hasta 1000m3 £2,045,960  Jefe Oficina Comercial 4
5 Mayor a 1000ma {£2,048,023 Jefe Oficina Comercial

Mota: Los niveles de autorizacion se calculan con la tarifa reproductiva.

A pesar de que este procedimiento establece los montos de autorizacién segun el
perfil, las tablas asociadas a la administracion funcional en referencia a usuarios
y perfiles describe y acredita que en la tabla perfiles existen la siguiente
distribucion:
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Figura 2
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Como se puede determinar de las gréaficas anteriores 64 perfiles diferentes tienen
nivel de autorizacion 5, 4 perfiles mantienen autorizacién 1, 6 perfiles nivel 2, 2
perfiles nivel 3 y 2 perfiles nivel 4, asi las cosas, se puede concluir que lo dispuesto
en el procedimiento no cumple lo establecido por la misma Direcciéon Comercial,
en cuanto al nivel de autorizacion.

En este punto se debe advertir que en paralelo a lo determinado en cuanto a que
existan mas perfiles de los dispuestos en el procedimiento al nivel 5, en el nivel
de usuario de base de datos existen dos perfiles de privilegios que definen las
caracteristicas que tienen los usuarios del sistema que interacttan con la base de
datos del OPEN SCI, segun lo informado por el Administrador de base de datos

de la Direccién de TI:
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“...) Con la idea de conceptualizar la estructura de roles y accesos le
comento que existen a nivel de base de datos 2 roles de base de datos
principales, los cuales regulan las actividades de los usuarios contra los
objetos (tablas, procedimientos, funciones, packages, vistas, efc), estos
roles son:

a. CONSULTA_SGC: el cual da acceso a ejecutar o consultar, los datos
de los objetos de la base de datos asociados a este rol.

b. USUARIO_SGC: el cual da acceso a ejecutar, insertar, eliminar y
actualizar los datos de los objetos de la base de datos asociados a este
rol.

Estos dos roles son asociados a cualquier usuario que requiera hacer uso
del sistema comercial y posteriormente a esto, se le asigna el perfil de
aplicacion necesario para operar e interactuar con el sistema comercial,
esto, segun requerido, todo lo anterior por medio de la aplicacion de
seguridad.

En cuanto al perfil de aplicacion, estos son los definidos por la
administracion funcional, segin sean los requerimientos del negocio, los
cuales son asignados, modificados y eliminados por la aplicacién
anteriormente mencionada. Especificamente la eliminacion de usuarios, la
aplicacién elimina el usuario de base de datos y le desasigna el perfil de
aplicacion de la tabla de asociacion, usuario y perfil. Para las actividades
de insercion o modificacion se ingresan los datos de usuario en la tabla de
usuario y en la tabla asociacion de usuario y perfil la informacién de cada
funcionario y el perfil solicitado.(...)”

Lo indicado por el el Administrador de base de datos de la Direccion de Tl lleva a
determinar que la asignacion real que pueda hacer un usuario del sistema OPEN
en el nivel de privilegios (insertar, eliminar, actualizar) se define y acredita en el
perfil asignado a ese funcionario y en especifico a los objetos que se asignan a
ese perfil, pero es de destacar que en el proceso de revision y analisis de lo que
pueda realizar cada perfil, no se puede realizar la actividad de examen, toda vez
gue no existe documentacion que describa el detalle de lo que restrinja cada
objeto asociado a cada perfil, en este sentido indica el Director Comercial Nacional
en su memorando No.GG-SCI-2021-00593 del 3 de septiembre del 2021.:

“(...) Politica 6.22: Restriccion del acceso a la informacion

El permiso a la informacién de los funcionarios que tienen acceso a los
sistemas de informacién que administra la Direccion de Sistema Comercial
Integrado, es con base a los permisos que se le otorgan o definen a los
perfiles de acceso que se asocian a cada uno de los aplicativos”.

Al respecto se pregunto:
“2. Sedebe informar si existe un manual descriptivo de los privilegios
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asignados a cada uno de los perfiles que existen en el sistema
comercial, entendiéndose como privilegio a la prerrogativa asignada
al perfil para cada médulo o pantalla el derecho a insertar, modificar,
eliminar, grabar o actualizar un registro en una funcién cualquiera de
un moédulo, ventana o criterio que pueda existir. En este aspecto la
Auditoria a investigado que en la tabla objetos y perfiles objetos
existen mas de 28,000 objetos creados”.

La respuesta de la Direccion Sistema Comercial Integrado fue:

“Se cuenta con un manual de perfiles de acceso al OPEN SCI, en el cual
se indica a las operativas a que tiene acceso cada uno de los perfiles.

El OPEN SCI, cuando fue implementado en el afio 1998, contaba con una
cantidad importante de objetos propios del sistema y que posteriormente
con los desarrollos se fueron agregando otros. Adicionalmente, muchos de
estos objetos son imagenes que funcionan como objetos de consultas.

La documentacion de los objetos es una funcion del area técnica a cargo
de la Direccion de Sistemas de Informacion.(...)”

De lo anterior se concluye que no existe informacion que permita conocer a qué
derechos o funciones restringe un objeto. Toda vez que un perfil como lo indico el
Lic. Luis Fernando Ulate, existe a nivel de base de datos 2 roles de base de datos
principales... CONSULTA SGC: el cual da acceso a ejecutar o consultar, los
datos de los objetos de la base de datos asociados a este rol. Ademas, el
USUARIO_SGC: el cual da acceso a ejecutar, insertar, eliminar y actualizar los
datos de los objetos de la base de datos asociados a este rol.

En otras palabras, todo usuario nace con los privilegios totales de insertar,
modificar, actualizar, eliminar, en el sistema OPEN, estos derechos se le limitan
mediante el perfil y los objetos asociados al perfil. En resumen, el hecho de que
existan 64 perfiles con nivel de autorizacion 5, en la medida que no se conozca a
gue derechos o privilegios mantiene cada perfil y los objetos asociados al perfil,
dificulta la administracion y control de transacciones que registra cada usuario y
crea la dependencia funcional de las personas con conocimiento de lo que pueda
autorizar o denegar cada objeto asociado al perfil, en la administracién del
sistema.

En esta materia como se indicé con antelacion el Acuerdo de Junta Directiva N.
2019-470: en documento denominado “Politicas de seguridad de la Informacion
del Instituto Costarricense de Acueductos y Alcantarillados” dispuso en materia
de control de accesos, lo que se debe aplicar en los siguientes temas:

“Politica 6: Control de Accesos
Politica 6.2: Administracion de accesos de usuarios
Politica 6.3: Administracién de privilegios
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Las NTGCTI norman

“e. Asignar los derechos de acceso a los usuarios de los recursos de Tl,
de conformidad con las politicas de la organizacién bajo el principio de
necesidad de saber o menor privilegio. Los propietarios de la informacion
son responsables de definir quiénes tienen acceso a la informacion y con
qué limitaciones o restricciones”.

Y como se ha indicado anteriormente en las NCISP se norma en los Requisitos
de las actividades de control, respecto a la documentacion.

La falta de un ejercicio propio del control y administracién del sistema lleva a que
exista esta situacion en el nivel de tablas de asignacion de perfiles, asi mismo
como la falta de documentacion propias de los sistemas y reportes especializados.
En cuanto a reporte especializados se debe hacer la salvedad que el AYAy la
Direccion Funcional cuentan con herramientas tecnologicas suficientes para
realizar esta labor de control.

Al existir un namero tan alto de perfiles con nivel de autorizacion 5, dificulta y sube
el nivel de riesgo de la administracion del sistema, por cuanto se debe tener un
especial cuidado de un cambio que se le realice a un objeto que esté asociado a
cualquiera de los 64 perfiles con nivel 5, por cuanto la autorizacién esta dada y es
la de mayor nivel, mientras que el permiso a realizar una transacciéon valida se
define y otorga en el nivel de objeto, en forma complementaria sin que exista
documentacion apropiada para cada objeto, potencia la posibilidad de cometer
errores y facilitar el que, el perfil autorice transacciones que no son competentes
para lo que se dispone.

CONCLUSIONES

3.1 Se determina que no se implementd la Politica de seguridad En especifico en
cumplir con los acuerdos de Junta Directiva, que mantienen relacién directa con el
establecimiento, divulgacion y capacitacion de la politica de Seguridad de las TI.

3.2 Los sistemas de informacion en su ciclo de vida se adecuan y mejoran al
contexto de los diferentes requerimientos de la organizacion, la legislacion y demas
regulaciones le imponen. Siempre existe una forma mejor de hacer las cosas y de
responder a la ciudadania con los requerimientos tecnoldgicos que el medio le exige,
en ese entorno los sistemas de informacion son elementos vivos que se transforman
a las necesidades que se requieran, estos cambios deben ser acompafados de un
adecuado funcionamiento tanto tecnolégico como un conocimiento del ser humano
gue interactla con los sistemas. De ahi que los programas de adiestramiento son
elementos fundamentales para el éxito del sistema y el negocio que se automatiza.

El AyA no cuenta con una estrategia clara, ordenada y coherente para que las labores
gue se ejecutan en el sistema comercial OPEN por parte de los usuarios respondan
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en forma apropiada y coherente con las exigencias que le imponen los cambios
tecnoldgicos (nuevos procedimientos, nuevos modulos, etc.) que se incorporan en el
sistema, ademas de las exigencias que se presentan por parte de los usuarios
externos. El conocimiento debe ser integral y particular para la funcion que se
desempeiia, entendiendo las consecuencias de las actividades que se ejecutan.

En sintesis, no existe un programa de capacitacion adecuado para los usuarios del
sistema OPEN, acorde con las exigencias que se requieren por parte de los usuarios
externos e internos del AyA.

3.3 El tratar de mejorar el sistema y facilitar funciones nuevas o mejorar las
funcionalidades actuales, han implicado el tener que desestimar aspectos propios de
control, lo que ha permitido volver un sistema seguro en un sistema vulnerable y
complejo de administrar, al punto que personal de mantenimiento y administracion de
base de datos realicen funciones de administracion funcional las cuales son
incompatibles entre si. Conllevando lo anterior a la creacion de usuarios para fines
especificos de atencion de procesos de campo o cantonales, sin importar la
redundancia de ID de funcionarios.

3.4 El sistema de Administracion funcional se encuentra comprometido en su
accionar, toda vez que requiere de personal externo a la direcciéon comercial nacional,
para poder ejecutar las funciones propias de administracion. Se evidencia que no
existen controles ni documentacion apropiada, para las transacciones que se registran
en la base de datos por parte del personal de Tl y personal contratado para el
mantenimiento del sistema.

3.5 Existe incongruencia entre lo que dispone el Manual de perfiles y la realidad de
la existencia de perfiles definidos en el sistema, determinandose la existencia de una
mayor cantidad de perfiles definidos en el nivel de base de datos, que lo que realmente
establece el manual de perfiles del sistema, comprometiéndose la administracion
funcional del sistema.

3.6 Se evidencian omisiones por parte de los encargados de administrar el sistema
de seguridad del sistema comercial OPEN. Al no ejecutar como se deba las acciones
necesarias de habilitacion, modificacién o exclusion de usuarios que comunican los
encargados comerciales de las diferentes regiones, como parte de la responsabilidad
de estos en su labor de administracion descentralizada, conforme la normativa
aplicable

3.7 La falta de lineamientos claros en cuanto a quien le corresponde la
documentacion de descripcion de procesos, procedimientos y manuales funcionales,
hace que se debilite sistema de control interno y diluye la responsabilidad. Ademas de
gue compromete la administracion y mantenimiento del sistema en unas pocas
personas que conocen el cOmo esta operativizado los procesos.
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3.8  Se determina la existencia de un niumero excesivo de registros con valor cero
o nulo en las tablas que conforman la base de datos, en especifico las relacionadas
con la administracion funcional. Campos como el responsable de la persona que
autoriza el perfil y otros campos que se deben considerar esenciales en este proceso.

Lo anterior permite concluir que la base de datos pierde: exactitud, oportunidad,
confidencialidad, autenticidad, integridad y disponibilidad.

3.9 Por otra parte, no existe claridad por parte de los encargados de dar
mantenimiento a la base de datos, en el poder identificar el porqué de la existencia del
requerimiento de un registro en blanco en la tabla de asignacion de objetos a perfiles,
para cada uno de los perfiles, lo cual demuestra la falta de conocimiento de procesos
gue fueron implementados desde el afio 1998 por la Empresa responsable de la
implementacion del sistema, que no fueron documentados o en su defecto no existio
la transferencia tecnolégica necesaria para la adecuada administracion y operacion
del sistema.

3.10 No existe la documentacion necesaria ni pistas de auditoria para dar
trazabilidad, a las modificaciones de los datos del sistema comercial OPEN que se
ejecutan en el ambiente de desarrollo y mantenimiento de sistemas, ademas de que
no existe un control apropiado a las transacciones que se ejecutan por terceros en el
sistema, conllevando a un debilitamiento del Control Interno. El hecho de existir un
acta de aceptacion de que el requerimiento cumple con lo solicitado no garantiza que
la afectacion de los datos se dé solamente en lo solicitado por la Direccién Comercial
Nacional, por cuanto el perfil asighado a este personal permite el acceso completo al
sistema. En resumen, la norma establece que esta actividad preferiblemente no se
debe dar, y en caso de darse debe estar suficientemente documentada y controlada,
aspecto que con la documentacion revisada no cumple de forma eficiente la condicién
de documentacion.

3.11 No existe documentacion suficiente y necesaria de lo que permite o deniega un
objeto asociado a un perfil, esto en conjunto con un gran numero de perfiles con nivel
de autorizacion de nivel 5 (autorizacién a ajustes superiores a ¢ 2,000,000.00), vuelve
critica la actividad de administraciébn, mantenimiento y control de la asignacioén de
perfiles a usuarios y las funciones que deba desarrollar cada usuario en el proceso de
comercializacion de los servicios que presta el AyA.

3.12 Con el presente informe la Auditoria Interna desea dar un valor agregando con
recomendaciones que permite una mejora en las medidas de control, conforme lo
normado en la Ley General de Control Interno y las NCISP

4. RECOMENDACION

De conformidad con el articulo 12 inciso c) de la Ley General de Control Interno,
No. 8292, se emiten las siguientes recomendaciones a cumplir dentro del plazo
conferido para ello. El incumplimiento no justificado constituye causal de
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responsabilidad.

La Auditoria Interna se reserva la posibilidad de verificar la efectiva
implementacion de las recomendaciones, y valorar si pudiera existir
responsabilidad, en caso de incumplimiento injustificado de estas, segun lo
normado en el articulo 39 de la Ley General de Control Interno, No. 8292.

Para el cumplimiento de las recomendaciones se debera cumplir con la remision
de la certificacion de cierre o de avance, segun lo que fuera solicitado con el oficio
AU-2021-083 del 15 de febrero del 2021

Al Master. Eric Bogantes Cabezas, Gerente General o quien ocupe el cargo:

4.1 Implementar en forma inmediata el comité de TI Institucional, que permita el
generar los insumos necesarios para la toma de decisiones en cada uno de los niveles
gue se requieran, ademas de velar por el adecuado cumplimiento de lo que en materia
regulatoria establezcan las nuevas normas de MICITT y las sanas practicas. Remitir
en a la Auditoria oficio de formalizacién del Comité Estratégico de Tl, para el jerarca
(Observacion 2.1)

4.2  Realizar un diagnostico de la situacion actual de la institucion con respecto a
aquellos aspectos relevantes referentes a su Marco de Gestion de Tl y esfuerzos
necesarios para la implementacion del Marco Normativo de Gobierno y Gestion de las
Tecnologias de Informacién MICITT 2022, que permita identificar las brechas. Remitir
a la Auditoria Interna copia del diagnéstico y del plan de accion para implementacion
de la normativa del MICITT y actualizacion de la normativa interna, incluyendo el
Marco Orientador del Sistema Especifico de Valoracién de Riesgos, en cuanto al
portafolio de riesgos de TI. (Observacion 2.1y 2.2)

4.3  Asegurar la implementacion de las politicas de seguridad aprobadas por Junta
Directiva, la cual debera actualizarse conforme la normativa emitida por el MICITT y
cumplir con lo dispuesto por la Junta Directiva en acuerdos Nos 2019-468, 2019-469,
2019-470, 2019-471, para lo cual la Administracion Activa debera asegurarse que
ninguna practica, procedimiento, lineamiento o costumbre administrativa, bajo el
criterio de discrecionalidad administrativa, pueda constituirse contraria al
ordenamiento juridico. Remitir a la Auditoria Interna los documentos que acrediten la
actualizacion de la normativa, su debida divulgacién y capacitacion. (Observacion 2.1,
2.2)

4.4  Se debera determinar las areas deficitarias de capacitacion del personal que
interactda con el sistema comercial a efectos de definir las estrategias que se deban
seguir, en capacitacion, motivacion o cualesquiera otras areas susceptibles a mejorar.
Remitir a la auditoria interna el plan de capacitacion, evidencia de la capacitacion
ejecutada y la evaluacién de la misma (Observacion 2.3)

4.5 Definir el canal oficial de instrucciébn para los usuarios del sistema, en la
comunicacion de los cambios, directrices y aplicacion de normativa que se disponga,
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a efectos de no crear confusiones e interpretaciones erroneas. Remitir a la Auditoria
Interna la estrategia definida como canal de comunicacion (observacion nro. 2.3)

46 La Gerencia General debe instruir de forma inmediata a la Direccion de
tecnologias de Informacion y Direccion comercial nacional para que documenten de
forma apropiada la descripcion de los objetos que se utilizan para el otorgamiento de
privilegios a los perfiles que existen en el sistema. Remitir a la Auditoria Interna una
certificacion en la cual conste el establecimiento de este requisito de las actividades
de control (observacién nro. 2.8) Se debe ejecutar solo para los objetos activos
(asignados a los perfiles) en el sistema

Al Master. Armando Rodriguez, director Comercial Nacional o quien ocupe el
cargo:

4.7  Adecuar en el menor tiempo posible la estrategia de como poder resolver el
inconveniente de tener que crear diferentes ID’s para un mismo funcionario a efectos
de poder que un funcionario desarrolle diferentes actividades de campo o trabajar en
varias oficinas comerciales. Remitir a la Auditoria Interna una certificacién en la que
se detalle la estrategia y el plan de implementacién de esta. (observacion nro. 2.4)

4.8  Ejecutar un examen exhaustivo de las transacciones realizadas por personal
ajeno a la Direccion Comercial, para el médulo de seguridad y administracion, se debe
validar las transacciones realizadas por éstos, en caso de que se considere
improcedentes. Remitir a la Auditoria Interna una certificacion en la que se detalle el
examen realizado. (observacion nro. 2.5)

4.9 Documentar de forma apropiada el manual de perfiles 2020, con los perfiles
existentes en el sistema comercial OPEN, o en su defecto elimine los perfiles que no
son apropiados para la operacion del sistema. Remitir a la Auditoria Interna copia de
la formalizacién del manual de perfiles 2020 (observacién nro. 2.6)

4.10 Cumplir inmediatamente lo dispuesto en el procedimiento de Perfiles de
Usuarios al Sistema Comercial Integrado, en todas sus disposiciones, en especifico a
la adecuada administracion de perfiles “Inclusion, modificacién y eliminacion) de
usuarios. Se debera remitir a la Auditoria Interna de los cambios realizados y una
certificacion que indique se cumple con lo dispuesto en el procedimiento. (observacion
nro. 2.7)

4.11 La administracién funcional del sistema comercial en conjunto con la Direccion
de Tecnologias de informacion debera de documentar todos los procesos claves del
sistema (programas, estructuras de datos, etc.) que garanticen que el traslado o
migracion de datos se pueda realizar de forma integra y segura, depurandose los
datos de la base de datos, evitdndose la redundancia de datos y normalizandose las
estructuras relacionales. Remitir a la Auditoria Interna una certificacion que aseguren
el cumplimiento de lo recomendado.
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Entendiendo la normalizacién como “el proceso de organizacion de datos en una base
de datos. Esto incluye crear tablas y establecer relaciones entre dichas tablas de
acuerdo con reglas disefiadas tanto para proteger los datos como para que la base de
datos sea mas flexible al eliminar la redundancia y la dependencia incoherente”.
Remitir a la Auditoria Interna una certificacion en la que se informe que los procesos
claves del OPEN fueron documentados. (observacién nro. 2.9)

4.12 Efectuar un muestreo y evaluacion de lo actuado en el ambiente de desarrollo
por el personal de Tl en cuanto a la inclusion, modificacién o actualizacion de datos
en la base datos. Ademas, debera crear el procedimiento en el cual se determine
como, cuando y en qué condiciones se autoriza la inclusién, modificacién de datos por
parte el personal de mantenimiento del sistema, documentandose las transacciones
ejecutadas. Remitir a la Auditoria Interna una certificacion en la que se informe sobre
la culminacion de la evaluacion. (observacion nro. 2.9)

4.13 Cumplir con la adecuada categorizacion que deba tener cada perfil segun el
nivel de autorizacion asignado en la ejecucién de disminucién de recibos puestos al
cobro segun lo establece la disposicién de la Gerencia General. Debera remitirse un
reporte del cumplimiento de lo recomendado a la Auditoria Interna. (observacion 2.10)
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Anexo Nro. 1

1. Conocimiento del perfil con respecto a las funciones desarrolladas, a lo cual
el 35% de los funcionarios encuestados manifiesta no conocer las
caracteristicas del perfil asignado para las funciones que realiza.

X
Figura 3

Caracteristicas del perfil asignado

No 22 (34,92%)

Respuestas
®Si

o No

Si 41 (65,08%)

)|

Nota: El 24%, indica no conocer cual es el nombre del perfil asignado

Figura 4

Detalle de perfiles

Del listado siguiente seleccione el perfil ..

1
1(1,59%) {1,59%)
1(1,59%) 7
1(1,59%)
2(3,17%)

15 (23,81%) ®Consulta
: @ Jefe de oficina Comercial 3
(3,17%)

2
(3,17%)

2
(3,17%)

3
(4,76%)

3
(4,76%)

3
4(6,35%) (17,46%)

4(6,35%) 7 (11.11%)

Nota: El 54% de los encuestados no recuerda haber firmado la boleta de TERMINOS
Y CONDICIONES PARA EL USO DE CLAVES Y PERFILES, en la cual se establecen
aspectos relevantes como: “La contrasefia de acceso, es la prueba irrefutable de que
es el USUARIO, quien ingresa OPEN y que todas las operaciones registradas,
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Datamart Comercial, Archivo Historico y SIGOS, son responsabilidad Unica y
exclusivamente del encargado de la contraseria.”

Figura 5

Solicitud para el uso de claves y perfiles de acceso

29
(46,03%)

®S|

®No

34 (53,97%)

Nota: Un aspecto importante, lo es el hecho que el 100% de los encuestados, indican
gue alguien le supervisa su trabajo:

Figura 6
Supervisiéon en OPEN

14 T OO OO DO 00 N OO B BAGOaOE0c

12

Recuento de Podria usted indicar quien supervisa sus labores e.
o ~ IS el o =

& § @ <
S [T P et oo
& o «° w® 0\3“ 0@‘5’ & 0\@0 o

Podria usted indicar quien supervisa sus labores ejecutadas en el sistema comercial OPEN l

Nota: El 46% indica no haber recibido, ni recibir una capacitacién adecuada para
el uso del sistema comercial OPEN con respecto a las funciones asignadas.
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Figura 7

Capacitacion recibida

Notas:

29 (46,03%)

oS
® No

34 (53,97%)

De especial interés el destacar la estadistica que muestra la consulta de
capacitacion, por cuanto es evidente que, para poder ejercer las funciones de
forma apropiada, se debe conocer a plenitud los procesos y procedimientos que
se establecen en los diferentes modulos del sistema, asi como las directrices,
reglamentos y normativa asociada al proceso comercial.

No debe ni puede permitirse que la atencién de un reclamo o inquietud de un
abonado no sea resuelta de forma apropiada, o en su defecto que la atencion
sea ambigua o no clara para el cliente, toda vez que el como se atienda o
resuelva sus inquietudes, reflejara el como el abonado visualiza a la Institucion.
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ANEXO Nro. 2

Este anexo, presenta el detalle para cada usuario del sistema que mantiene mas de
un ID de usuario y quien o que programa genero el registro.

1. Alvarez Alfaro Rudy AYAC2034, AYA04121, codigo unicom 4211

Tabla usuarios

SEGURIDAD 5GC | AYA2034 Rudy Alvarez Alfaro 4411 4411
FAAMNLIAL AvAD4121 Alvarez Alfaro Rudy 4211 4211
SEGURIDAD 5GC | AYACZ034 Alvarez Alfaro Rudy 4211 4211

Tabla usuario_perfil
USUARID |~ F_ACTUAL - [PROGRAMA  ~ | NOM_USR |-T| NOM_PERFIL |~ | USUARIO_AUTORIZA -
WATTE0S 0s8/04/ 2011 00:00:00 | SEGURIDAD S5GC  AYAC2034 JEFEOQF_COM_1 wvb
2. Dayana Rodriguez Galeano AYA26011, AYA72602 codigo unicom 1213y 1312

Tabla Usuarios

PROGRAMAY - | nom_usr [~ DESC_USR Y| cop_unicom [~ cob_CENTEC [+

MANUAL AAT2602 DaYAMNA RODRIGUEE GALEAM! 1312 1312
AN UAL AYA2R011 DAYANA RODRIGUEE GALEANI 1213 1213

3. Edgar Trejos Alvarado AYA6499, AYA499, AYA62999 codigo unicom 1110,
1200, 1211

Tabla usuarios

23/05/2018 10:57:56 | MANUAL AvAB45ES EDGAR TREIOS ALVARADO 1211 1211
23/05/2018 10:57:56 | MANUAL AvA45S EDGAR TREIOS ALVARADO 1200 1200
23/05/2018 10:57:56 | MANUAL AYAB4SE EDGAR TREIOS ALVARADO 1110 1110

4. Fabricio Murillo Rojas DCM00165, DCM00190 cédigo unicom 1111

Tabla de usuarios

SEGURIDAD 5GC | DCMOBES Fabricio Murillo Rojas 0 0
SEGURIDAD 5GC | AYAQD165 Fabricio Murillo Rojas 0 0
SEGURIDAD 5GC | DCMO0120 Fabricio Murillo Rojas 1113 1111
SEGURIDAD SGC | DCMOO16S Fabricio Murillo Raojas 1113 1111
SEGURIDAD 5GC | DCMO165 Fabricio Murillo Rojas 1113 1111

Tabla usuarios_perfiles
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1961- 2021
FACTUAL |~ | PROGRAMA [~| NOM_USR [-¥| NOM_PERFIL [~
10/05/2019 08:47:09 SEGURIDAD SGC  DCMOE3S

DORIAGHUAINN - | procRAMA [-] NOM_USR [Y] NOM_PERFIL [~ |

15/04/2021 13:00:07 SEGURIDAD SGC | AYADD16S

DFRAGTUAINN - | ProGRAMA [~ ] NOM_USR [T] NOM_PERFIL [~ |

25/06/2021 00:00:00 SEGURIDAD SGC | DCMOO130 AMALISTA ATCLI_1

F_ACTUAL | ~| PROGRAMA [~ | NOM_USR NOM_PERFIL |~ |
16/04/2021 00:00:00 SEGURIDAD SGC | DCMO0165 ANALISTA ATCLI_1

5. Gerardo Noguera Valverde AYA 60942, AYA60904 cédigo unicom 3211

Tabla Usuarios

PROGRAMA |~ | NOM_USR [~ | DESC_USR [-T| cop_unicom [~]| cop_centec [~
MANUAL AYAG09D4 GERARDO NOGUERA VALVERL 3211 3211
MANUAL AYAB0942 GERARDO NOGUERA VALVERL 3211 3211

6. Gerardo Quiros Ulloa AYA6860, AYA68600 cédigo unicom 1200

Tabla usuarios

proGRAMA [~ | nom_usk [~ [NBESEIUSRIN 7| coo_unicom [~] cop_centec [~]

hANLAL AYABEEOD GERARDO GUIROS ULLOA 1200 1200
MMANLAL AYABERD GERARDO QUIROS ULLOA 1200 1200

7. José Aniceto Acufia Garro AYA00647, AYAG471, AYAGA70, AYAGA72, AYAGAT3,
AYAG6474 cbédigo unicom 1111, 1213, 1313, 1413, 1312, 1111

Tabla usuarios

proGRAMA [~] nom_usr [~ | [NBESEMISRINININ 7| coo_unicom [~] cop_centec [~

fAAMNUAL ATAE4TS JOSE ANICETO ACUPA GARRO 1111 1111
fAAMNUAL ATAR4TE JOSE ANICETO ACUPA GARRO 1312 1312
fAAMNUAL AYAE4T2 JOSE ANICETO ACUPA GARRO 1413 1413
fAAMNUAL ATAE4TL JOSE ANICETO ACUPA GARRC 1213 1213
fAAMNUAL ATAE4T0 JOSE ANICETO ACUPA GARRO 1313 1313
SEGURIDAD 5GC | AYAQDB4T Acuna Garro Jose Aniceto 1111 1111

Tabla usuarios_perfiles

F_ACTUAL | ~| PROGRAMA [~| NOM_USR [-¥| nom_PERFIL [~ |
05/11/2020 00:00:00 SEGURIDAD SGC | AYADDE47 JEFE OFI_COM_1
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8. Jairo Stevens Adams AYAC2133, AYA0920 cdodigo unicom 4311

Tabla usuarios

PROGRAMA | - | NOM_USR [~| DESC_USR [-¥] coD_uNICOM [~ ]| COD_CENTEC [+]| MAX_NUM_SESSIONES |~ |
SEGURIDAD 5GC | AYADS20 Jairo Stevens Adams Soto 4311 4311 15
SEGURIDAD SGC | AYAC2133 Jairo Stevens Adams Soto 4311 4311 g

Tabla usuarios_perfiles

FACTUAL  [~] proGRAmA [~ ] JNGRAMUSRN.T| riom_PERFIL [~] USUARIO_AUTORIZA [~ ]

22/01/2020 00:00:00 | SEGURIDAD 5GC | AYADSZ0 JEFE QFI_COM_1 | lorge Mdrigal

FACTUAL [~ PROGRAMA [~ [NGNBUSRN-T] noM_PERFIL [~ USUARIO_AUTORIZA [~ ]

16/02/2015 00:00:00  SEGURIDAD SGC | AYAC2133 JEFE_OFI_COM 2 | Ana Julia Odio

9. Johnny Arauz Diaz AYA05155, AYA5155 cddigo unicom 3711, 3411

Tabla usuarios

PROGRAMA | - | NOM_USR [~ | DESC_USR COD_UNICOM [~ | COD_CENTEC [~| MAX_NUM_SESSIONES [~ ]
SEGURIDAD SGC | AYAS155 Jehnny Arauz Diaz 3411 3411 E
SEGURIDAD SGC | AYADS155 Jehnny Arauz Diaz 3711 3711 10

Tabla usuarios_perfiles

FACTUAL  [~] PROGRAMA |- | INGMBUSRN-T| nOM_PERFIL [~ | USUARIO_AUTORIZA [~ |

28/05/2018 00:00:00 | SEGURIDAD SGC | AYAS155 ADM_LECT_RESP | Daisy Castro

FACTUAL  [~] PROGRAMA [~ |JIGMABUSRI-T| nOM_PERFIL [~ ] USUARIO_AUTORIZA [~ ]

04/11/2014 00:00:00 | SEGURIDAD SGC | AYAD5155 JEFE OFI_COM_1 | Noily Guti€prrez

10.Jonny Badilla Duarte AYA00992, AYA992 codigo unicom 5112, 5911

Tabla usuarios

procrama [~ nom_usk [~ | [NBESCRUSRIIIN-T] cop_unicom [~] cop_centec [~] mAX_nuM_SESSIONES [~

SEGURIDAD SGC | AYASS2 Jonny Badilla Duarte 5911 5911 12
MANUAL AYADDSS2 Jonny Badilla Duarte 5112 5112 0

Tabla usuarios_perfiles

F_ACTUAL  [-] PROGRAMA [~ | [NGMBUSRN-T| nOM_PERFIL [~| USUARIO_AUTORIZA [~ |

11/10/2019 00:00:00 | SEGURIDAD SGC | AYAGG2 JEFEQFI_COM_1 | Luis Edo

11.Jorge Chaves Campos AYA04374, AYA4374 codigo unicom 2411
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Tabla usuarios

procrama [ -] nom_usk [~ | |NBESCIUSRIMIIN-T] cop_unicom [~] COD_CENTEC [~ ] MAX_NUM_SESSIONES E

SEGURIDAD 5GC  AYAD4374 Jorge Chaves Campas 2411 2411
SEGURIDAD 5GC  AYA4374 Jorge Chaves Campas 2411 2411 5

Tabla usuarios_perfiles

FACTUAL  [~] PrOGRAMA [~ | [NOMBUSRN-T| nom_PERFIL [~] USUARIO_AUTORIZA [~

11/10/2016 00:00:00 | SEGURIDAD 5GC | AYAD4374 JEFEOFI_COM_1 | Andres Calderon

| eacruaL  [~] proGrRAMA [~ | [NGMBUSRN-T| nom_PERFIL [~ | USUARIO_AUTORIZA [~ |

27/08/2015 00:00:00 | SEGURIDAD 5GC | AYA4374 CT_AVERIAS Alvaro Araya Alvarez

12.Jorge Rodriguez Zeledon AYA01104, AYA01048 cédigo unicom 1111
Tabla usuarios

procramA [~ ] nom_usk [~ | |BESEISRINIIIN-T] coo_unicom [-] cop_CENTEC [-] MAX_NUM_SESSIONES E

SEGURIDAD SGC | AYAD1048 Jorge Rodriguez Zeledon 1111 1111
SEGURIDAD SGC | AYAD1104 Jorge Rodriguez Zeledon 1111 1111 7

Tabla usuarios_perfiles

FACTUAL [ ~] procraMA [~ | [GRARUSRN-T| nom_PeRFIL [~ ] usUARIO_AUTORIZA [~ ]

18/06/2017 00:00:00 | SEGURIDAD SGC | AYAD1043 CT_AMNALISTA VB Hermes Alvarado

13.Julio Ramirez Torres AYAC0246, AYA69978 codigo unicom 1213, 1110

Tabla usuarios
PROGRAMA [~ NOM_USR E_E COD_UNICOM [~ COD_CENTEC [~ ]| MAX_NUM_SESSIONES [ =]

SEGURIDAD 5GC | AVABROTE Julio Ramirez Torres 1110 1110 12
SEGURIDAD 3GC | AYACOZ45 Julio Ramirez Torres 1213 1213 7

Tabla usuarios_perfiles

F_ACTUAL  [-] PROGRAMA [~ JMGMIUSRN-T| nOM_PERFIL [~| USUARIO_AUTORIZA [~ |

06/01/2010 00:00:00 | SEGURIDAD SGC | AYACD246 JEFEOFI_COM_1

14.Luis Granados Solis AYA94880, AYA39488 codigo unicom 3311

Tabla usuarios
Facual  [~] procrama [~] nom_usr [~ | [GESCIGERIMIN ] coo_unicom [~ cop_CENTEC [~ ] MAX_NUM_SESSIONES B

23/05/2018 10:57:56 | MANUAL AYASSAEE LUIS GRANADOS SOLS 3311 3311
23/05/2018 10:57:56  MAMUAL AYASARED LIS GRANADOS SOLIS 3311 3311 0
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15.Luis Paulino Chacon Salas AYA25921, AYA32592, AYA22592 codigo unicom

1126, 1300, 1200

Tabla usuarios
PrROGRAMA [~ | nom_usk [~ | [CESERuSRI 7| coo_unicom ||| cOD_CENTEC [~ MAX NUM_SESSIONES E

IANUAL AYA22552 Luis Paulino Chacon Salas 1200 1200

IANUAL AYA32592 Luis Paulino Chacon Salas 1300 1300 0
SEGURIDAD 3GC | AYA25291 Luis Paulino Chacon Salas 0 ] ]
SEGURIDAD 3GC | AYA25921 Luis Paulino Chacon Salas 1126 1126 15

Tabla usuarios_perfiles

F_ACTUAL  [~| PROGRAMA |~ | NOM_USR .T| NOM_PERFIL [~ | USUARIO_AUTORIZA [~ |
14/05/2014 17:18:46 | SEGURIDAD SGC | A¥A25291

FACTUAL  [~] ProGRAmA [~ JNGMBUSRNT] nom_PERFIL [~] USUARIO_AUTORIZA [~

23/03/2021 00:00:00 | SEGURIDAD SGC | AYA25921 AMALISTA ATCLI_1 | Alejandro Gonzalez Bogan

16.Marco Tulio Cruz Campos AYA24976, AYA24976 cbdigo unicom 1400, 1413

Tabla usuarios
procRAMA [~ | nom_usk [~ |NNDESCIUSRIIIN-T] coo_unicom [ -] cop_cenTEC [~] MAX_NUM_SESSIONES E|

IMANUAL AYA24976 MARCO TULIO CRUZ CAMPOS 1413 1413

IMANUAL AYA24TO6 MARCO TULIO CRUZ CAMPOS 1400 1400 0

17.0rlando Alvarado Arias AYA3211, AYA2290 cdodigo unicom 1111, 1100

Tabla usuarios
procrama [ -] nom_usk [~ | [ CSCGSRIIINT] coo_unicom [~] coD_CENTEC [~ ] MAX_NUM_SESSIONES E

IANLUIAL A¥A2280 CRLANDO ALVARADO ARIAS 1100 1100
IAANLUIAL AvA3211 CORLANDO ALVARADO ARIAS 1111 1111 0

18.Rafael Rodriguez Soto AYA73689, AYA73683 cddigo unicom 1126

Tabla usuarios
proGRAMA [~] nom_usk [ -] [DESCIUSRIIIN-T] coo_unicom [~] coD_CENTEC [~] MAX_NUM_SESSIONES E

TAMUAL AVATI6E3 RAFAEL RODRIGUEZ 50TO 1126 1126

SEGURIDAD 3GC | AYAT36E9 RAFAEL RODRIGUEZ SOTO 112¢ 1126 0

19.Rodrigo Meneses Obando AYAAYA52, AYA52697 cddigo unicom 1413

Tabla usuarios

prorAMA [~ ] nom_usk [~ | [NDESCRUSRIIIN 7] coo_unicom [-] cOD_CENTEC [~ ] MAX_NUM_SESSIONES [~ ]

SEGURIDAD 5GC | AYAS2897 Rodrigo Meneses Obando 1413 1413 5

SEGURIDAD 5GC | AYAMYASZ Rodrigo Meneses Obando 1413 1413 5

Instituto Costarricense de Acueductos y Alcantarillados Pagina 79 de 80

+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.

. Z2EEEEEEEEEEE



@ INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

AN!!’E]R%OARIO AUDITORIA INTERNA
20.Victor Urefia Urefia AYA88032, AYA8032 codigo unicom 1313, 1110

Tabla usuarios

proGRAMA [~ nom_usr [~ | [NBESCIUSRIIIN-T] coo_unicom [~] cOD_CENTEC [~] MAX_NUM_SESSIONES E

MANUAL AYABD32 VICTOR URE?A UREZA 1110 1110
IMANUAL AYAEROZZ VICTOR URE?A URE?A 1313 1313 o
Instituto Costarricense de Acueductos y Alcantarillados Pagina 80 de 80

+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.



		2021-12-02T08:20:46-0600
	MARCO ANTONIO ESPINOZA ROSALES (FIRMA)


		2021-12-02T08:39:40-0600
	5033
	LUIS FERNANDO DEL SOCORRO VINDAS MURILLO (FIRMA)


		2021-12-02T12:09:19-0600
	KAREN LORENA ESPINOZA VINDAS (FIRMA)




